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Zusammenfassung Der Artikel analysiert die sich aus Autonomie in Waffensyste-
men ergebenden sicherheitspolitischen Implikationen. Er fragt am Beispiel der USA
nach Chancen und Risiken, insbesondere mit Blick auf Proliferation und neue Ver-
wundbarkeiten sowie Eskalations- und Instabilitätsdynamiken. Der Artikel schluss-
folgert, dass die Strategie der USA mit Blick auf Autonomie in Waffensystemen
mittel- und langfristig keinen Sicherheitsgewinn erzeugt. Abschließend werden die
Hürden beleuchtet, denen sich multilaterale Rüstungskontrolle im Rahmen der UN
aktuell gegenübersieht.

Schlüsselwörter Third Offset Strategy · Autonomie · Drohnen · Roboter ·
Künstliche Intelligenz

Autonomy in Weapon Systems: Opportunities and Risks for US Defence

Abstract The article analyses the security implications resulting from the current
increase of autonomy in weapon systems. Drawing on the example of the US,
the article weighs gains and risks, particularly with regard to proliferation and new
vulnerabilities as well as dynamics of escalation and instability. The article concludes
that the US’s strategy regarding autonomy in weapon systems will not yield a net
gain in security over the medium and long run. In closing, the article considers the
hurdles that multilateral arms control within a United Nations framework is currently
facing.
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1 Einleitung

Mit dem Fortschreiten von Informationszeitalter und Digitalisierung wachsen Um-
fang und Komplexität der Aufgaben, die vom Menschen an Computer und Maschi-
nen delegiert werden. Künstliche Intelligenz (KI)1 und Robotik sind gegenwärtig die
Schlüsseltechnologien in diesem Prozess. Die dadurch wachsende Bedeutung von
Algorithmen und maschineller Autonomie sind mit der digitalen Assistentin Siri
des Hard- und Softwareherstellers Apple oder dem Fahrassistenzsystem Autopilot
des Automobilherstellers Tesla längst ins Bewusstsein der breiten Öffentlichkeit ge-
rückt. Auch das Militär macht sich diesen Trend zunutze. Ein für die militärische
Anwendung betriebener spin-in von im zivilen Sektor forcierten Robotik- und KI-
Entwicklungen ist bereits seit einigen Jahren beobachtbar.

In diesem Zuge warnen führende Expert*innen aus der Forschung und zivilen
Technologieunternehmen unter großer medialer Aufmerksamkeit, dass sich mit der
Militärrobotik und der Entwicklung sogenannter autonomer Waffensysteme (AWS)2

ein risikobehafteter sicherheitspolitischer Paradigmenwechsel in den internationalen
Beziehungen abzeichne (FLI 2015, 2017).

Als AWS gelten, hier einleitend kurz und in Anlehnung an die Autonomiedi-
rektive des Pentagons (DoD 2012, S. 13) umrissen, Waffensysteme, die nach der
Aktivierung mithilfe von Sensoren und Software selbständig, also im Unterschied zu
ferngesteuerten Systemen ohne jedwede menschliche Kontrolle, einen kompletten
Entscheidungszyklus durchlaufen. Dies bedeutet konkret: Ziele aktiv finden, fixie-
ren, verfolgen und diese – was von besonderer Bedeutung für die aktuelle Diskussion
ist – auch ohne menschliches Eingreifen auswählen und bekämpfen (find, fix, track,
target, engage, assess, F2T2EA).3

Vorreiter in der aktuellen Entwicklung bzw. Weiterentwicklung dieser Waffen-
technologie sind neben China, Russland und Israel insbesondere die USA, die KI
und Robotik zu zwei Pfeilern ihrer sogenannten Third Offset Strategy deklariert ha-
ben. Mit ihr soll, durch die weiter forcierte Nutzung von Hochtechnologie, und zwar
insbesondere die Nutzung von Autonomie und Schwarmverhalten in Waffensyste-

1 Unter dem weiten Begriff der Künstlichen Intelligenz werden eine Vielzahl unterschiedlicher software-
basierter Techniken und Verfahren (von traditionellen Entscheidungsbäumen bis hin zu deep learning –
maschinellem Lernen mit neuronalen Netzen) zur Automatisierung von Aufgaben subsumiert, deren Be-
wältigung zuvor menschliche Intelligenz erforderte. Im Folgenden wird, der Empfehlung des International
Panel on the Regulation of Autonomous Weapons folgend (iPRAW 2017), auf den unscharfen KI-Be-
griff weitestgehend verzichtet. Stattdessen werden stets die konkreten, für die Diskussion mit Blick auf
die Funktionen in autonomen Waffensystemen jeweils relevanten Techniken benannt, etwa maschinelle
Bilderkennung.
2 Häufig, insbesondere im Kontext der Vereinten Nationen, findet auch das Akronym LAWS (für lethal
autonomous weapon systems) Verwendung.
3 In Kapitel 3 werden wir die Frage der AWS-Definition und den Neuigkeitswert von Autonomie in Waf-
fensystemen gesondert adressieren. Siehe grundlegend Scharre (2018).

K



Autonomie in Waffensystemen: Chancen und Risiken für die US-Sicherheitspolitik 215

men (bzw. in systems of systems), der gegenwärtige militärtechnologische Vorsprung
der USA ausgebaut und gehalten werden. Während Befürworter*innen von AWS
sich Effizienzgewinne und sogar eine Humanisierung der Kriegsführung verspre-
chen, geben Kritiker*innen zu bedenken, dass die völkerrechtlichen, ethischen und
sicherheitspolitischen Risiken und Schattenseiten solche (erhofften) Vorteile mittel-
bis langfristig zunichtemachen könnten.

Die international einflussreichste, von Staatenvertretern*innen, Zivilgesellschaft
und Wissenschaft hinsichtlich eventueller multilateraler Rüstungskontrolle für AWS
geführte Diskussion findet gegenwärtig bei den UN in Genf im Rahmen der Con-
vention on Certain Conventional Weapons (CCW) statt. Dort erzeugte das The-
ma 2014 mit einem informellen Expertentreffen erstmals auf dem diplomatischen
Parkett erhebliche Resonanz, angeregt durch die aus zahlreichen Nichtregierungs-
organisationen und Expertengruppen bestehende Campaign to Stop Killer Robots.
Die Staatengemeinschaft bei der CCW diskutiert das Thema seither zunehmend
intensiv, wozu seit 2017 auch formelle Gespräche im Rahmen einer Group of Go-
vernmenal Experts (GGE) zählen. Da sich aber diese diplomatische Diskussion um
AWS wie auch der Großteil des rasch wachsenden interdisziplinären wissenschaft-
lichen Literaturkorpus in diesem Feld primär mit Technik, Kriegsvölkerrecht und
Ethik beschäftigt, blieb die sicherheitspolitische Dimension des Themas bisher eher
unterbelichtet (Altmann und Sauer 2017).

Dieser Artikel geht deshalb den sicherheitspolitischen Implikationen autonomer
Waffensysteme nach, indem er antizipativ fragt, welche Chancen auf militärischen
Sicherheitsgewinn welchen Risiken (etwa der Instabilität oder Eskalation) gegen-
überstehen. Unter Sicherheit wird dabei im klassischen Sinne äußere (militärische)
Sicherheit verstanden. Sicherheitspolitik ist demnach, in Ermangelung einer allge-
mein anerkannten Definition, das Vorhalten von Mitteln zur Durchsetzung legitimer
nationaler Interessen mit dem Ziel, ein friedliches und stabiles internationales Um-
feld zu wahren, eigene Verwundbarkeiten zu identifizieren und Risiken für das eigene
Wohl zu reduzieren. Diese Ziele würden von einem ungeregelten Einsatz autonomer
Waffensysteme berührt und dabei, so wird im Folgenden argumentiert, in Summe
negativ beeinflusst.

Antworten sucht der Artikel am Beispiel der USA, da diese, wie bereits erwähnt,
einerseits technologisch führend und andererseits der Entwicklung von AWS in
besonderer Weise zugeneigt sind. Denn während inzwischen 29 Staaten bei den
UN in Genf ein völkerrechtliches Verbot von AWS gefordert haben,4 beharren die
USA auf Erhalt und Ausbau ihrer technologischen Vormachtstellung. Für die USA
ist demzufolge die Frage nach den sicherheitspolitischen Chancen und Risiken von
AWS wichtiger und drängender als für jeden anderen Staat. Die im Folgenden
entwickelten Überlegungen, wenngleich auch für andere Staaten bedeutsam, hätten
also vor allem dann besonderes Gewicht, wenn sie im Falle der USA Geltung
beanspruchen könnten.

Um zunächst die Bedeutung von AWS für die USA historisch herzuleiten und
zu untermauern, wird in Kapitel 2 die exponierte Rolle von Technologie in der

4 Ein Ziel, das auch NATO-Verbündete wie Deutschland teilen – zumindest gemäß der letzten beiden
Koalitionsverträge (Bundesregierung 2013, S. 178, 2018, S. 149).
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US-Sicherheitspolitik rekonstruiert. Kapitel 3 widmet sich dann AWS im Detail.
Deren spezifische Vorteile sowie die doktrinären Beschränkungen ihres Einsatzes
stehen daraufhin im Zentrum von Kapitel 4, ebenso wie die Lücken in dieser US-
Doktrin und der sich daraus ergebende inhärente Widerspruch. Kapitel 5 untersucht
daraufhin AWS-spezifische sicherheitspolitische Risiken. In Kapitel 6 erfolgt eine
Schlussbetrachtung.

2 Hightech-Rüstung als Schlüsselmerkmal der US-Sicherheitspolitik

Der American way of war bzw. die typisch westliche Kriegsführung fußen auf viel-
fältigen gesellschaftlichen, politischen und ideologischen Grundlagen. Alternde und
postheroische westliche Gesellschaften sind so beispielsweise stets auf die Vermei-
dung von Opfern bedacht, wozu insbesondere solche unter den eigenen Streitkräften,
aber auch gegnerische Verluste zählen (Münkler 2015, S. 184-185, 204).

Bedient man sich der Theorie des demokratischen Friedens, oder genauer ihren
„Antinomien“ (Müller 2004), als Heuristik, dann rücken die spezifischen Anforde-
rungen in den Fokus, die Gesellschaften in liberalen Demokratien an ihre gewählten
Entscheidungsträger*innen stellen. Demokratische Außen- und Sicherheitspolitik,
so zeigt sich, muss bestimmte Regeln befolgen, um Kriege führen zu können (Geis
et al. 2010, 2013).

Eine Schlüsselregel ist dabei der Transfer von politischen Kosten bzw. Risiken,
so dass diese nicht auf die – in einer Demokratie abwählbaren – Entscheidungsträ-
ger*innen zurückfallen. Die USA sind hier insofern typisch, als sie sich zum Beispiel
bevorzugt auf ihre wenig verlustanfälligen Luftstreitkräfte (bisweilen in Verbindung
mit lokalen Alliierten oder privaten Militärdienstleistern am Boden) stützen, wo-
durch das Leiden und Sterben der eigenen Bürger*innen in Uniform räumlich und
gedanklich auf Distanz zur Heimatgesellschaft gehalten, der Feind aber zugleich
diskret, schnell und effizient bekämpft werden soll. Auch wenn der Schutz des
zivilen Lebens dabei nicht die gleiche Priorität wie jener der eigenen Streitkräf-
te genießt, so muss doch in der Öffentlichkeit der Eindruck eines weitestgehend
sauberen, unblutigen, chirurgisch präzisen Krieges gewahrt bleiben. Der Anreiz zu
stetem technologischem Vorsprung in der Rüstungstechnologie besteht in den USA
also nicht nur aufgrund der daraus resultierenden militärischen Überlegenheit nach
außen. Er entspringt, nicht weniger wichtig, auch aus der Notwendigkeit, Kriege
nach innen demokratisch legitimierbar zu machen (Shaw 2005, S. 82-84, 88-89;
Kaag und Kreps 2014; Sauer 2014; Dickow 2015, S. 17-18; Sauer und Schörnig
2012, S. 368-369).

Diese herausgehobene Bedeutung von Technologie für die US-Sicherheitspolitik
lässt sich bereits anhand weniger Beispiele aus der jüngeren Vergangenheit unter-
mauern. So führte etwa die Operation Desert Storm im Jahr 1991 die Narrative der
Präzisionskriegsführung und der Revolution in Military Affairs (RMA)5 ein. Zu-

5 Unter Revolution in Military Affairs wird eine tiefgreifende Umwälzung der Kriegsführung verstanden.
Häufig liegt bei der Verwendung des Begriffs ein Fokus auf neuen Technologien und den im Rahmen ihrer
militärischen Anwendung stattfindenden Änderungen von Strategien, Taktiken und Doktrinen.

K



Autonomie in Waffensystemen: Chancen und Risiken für die US-Sicherheitspolitik 217

gleich läutete sie einen radikalen Wandel in der konventionellen Kriegsführung ein
(Mahnken 2008, S. 157, 167). Auch wenn der Begriff als solcher nicht unumstritten
blieb,6 bleibt doch festzuhalten, dass sich die USA in den letzten knapp drei Deka-
den im Zuge der RMA eine beispiellose militärtechnologische Dominanz sicherten.
Bereits im Kosovokrieg wurde der Grundstein für die Nutzung von unbemannten
fliegenden Waffensystemen (Drohnen) gelegt, unter anderem mit dem System Pre-
dator, das man als Konsequenz dieses Konflikts und unter dem Eindruck der terroris-
tischen Anschläge vom 11. September 2001 bewaffnete (Cordesman 2000, S. 320-
322). Weltweite Aufmerksamkeit erfuhren Drohnen dann spätestens mit ihrem mas-
siven Einsatz im sogenannten Krieg gegen den Terror, der ohne diese unbemannten
Waffensysteme nicht in der bekannten Form führbar wäre (Mahnken 2008, S. 201;
Sauer 2014; Kaag und Kreps 2014). Technologische Lösungen sind dabei zwar keine
militärische Erfolgsgarantie, aber ein verlässlicher Hebel:

Better technology hardly makes for certain victory against determined and cle-
ver foes – consider Korea, Vietnam, Iraq, or Afghanistan – but it has been so-
mething the US has been able to count on, and has taken for granted, at every
level of conflict from grand strategy to squad tactics. (Freedberg 2012b)

Der Verlass auf Hochtechnologie und unbemannte Waffensysteme findet sich so-
mit auch in der eingangs bereits erwähnten Third Offset Strategy wieder, die in
der Administration des ehemaligen US-Präsidenten Barack Obama durch Ex-US-
Verteidigungsminister Chuck Hagel 2014 angekündigt, dann maßgeblich von Ex-
Vize-Verteidigungsminister Robert Work in ihrer Umsetzung weiter forciert und
jüngst durch die Administration von US-Präsident Donald Trump, wenngleich we-
niger prominent hervorgehoben, erneut bekräftigt wurde (Mehta 2018). Anlass für
die versuchte Absatzbewegung ist nicht etwa die Terrorismusbekämpfung, sondern
die in den USA empfundene Bedrohung durch die near peer competitors China und
Russland. Die Third Offset Strategy soll also im Rahmen der strategischen Umstel-
lung von Terrorismusbekämpfung auf Großmachtkonflikt die US-Vorherrschaft in
der militärischen Hochtechnologie halten und weiter ausbauen (Hagel 2014; Eaglen
2016b; Freedberg 2016).

Tatsächlich investieren China und Russland ihrerseits in die Modernisierung ihrer
konventionellen Streitkräfte. Im Südchinesischen Meer besteht so beispielsweise für
China aufgrund seiner neuen Anti-Access and Area Denial-Fähigkeiten die Möglich-
keit, US-amerikanische Machtprojektion zu unterbinden, also Zugang zu verwehren
und militärische Handlungsmöglichkeiten einzuschränken (Eaglen und Birkey 2012,
S. 4-5; Bitzinger 2016; Overhaus 2015, S. 8, 21). In Reaktion auf derartige neue
Herausforderungen liegt der Fokus der Third Offset Strategy neben Cyberfähigkei-
ten, stealth (Tarnkappentechnologie) und hypervelocity vehicles7 insbesondere auf
(Schwärmen aus) autonomen Waffensystemen, mit denen das US-Militär zukünftig

6 Zur Diskussion um den Begriff der RMA siehe Shaw (2005, S. 32) und Singer (2009, S. 181).
7 Hypervelocity vehicles bewegen sich mit Geschwindigkeiten von Mach 5, also fünffacher Schallge-
schwindigkeit, oder mehr. Unter den Sammelbegriff fallen Marschflugkörper ebenso wie glide vehicles,
die mit ballistischen Raketen verbracht werden.
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global handlungsfähig bleiben möchte (Overhaus 2015, S. 15; Eaglen 2016a, 2016b;
Hammes 2018).

In diesem Zuge ist in den USA auch ein Wandel im Verhältnis zwischen priva-
ten Unternehmen und Militär beobachtbar. Wie einleitend bereits angedeutet, sind
militärisch relevante technische Innovationen keine exklusive Domäne der Verteidi-
gungsindustrie oder etwa der Defense Advanced Research Projects Agency (DAR-
PA) des Pentagon mehr. Der zivile Sektor ist der primäre Innovationsmotor bei
der Erforschung neuer, auch für den Verteidigungssektor bedeutsamer Schlüssel-
technologien. Zivile Entwicklungen, wie etwa Algorithmen für Bilderkennung oder
autonom operierende Roboter, werden häufig zuerst für kommerzielle Zwecke ent-
wickelt und dann für militärische adaptiert; nicht umsonst sucht das Pentagon mit
seiner Dependance Defense Innovation Unit Experimental (DIUx) im Silicon Valley
schon seit einer Weile gezielt die Nähe zu zivilen Technologieunternehmen (Hagel
2014; Work und Brimley 2014, S. 35; Kaplan 2016; Sauer 2018a).

Die Entwicklung von AWS in den USA folgt also einem evolutionären, für die
US-Sicherheitspolitik schon seit Jahrzehnten kennzeichnenden Pfad. Das wiederum
bedeutet jedoch keinesfalls, dass die zukünftigen Folgen dieser Entwicklung nicht
revolutionär sein könnten. Dies führt zu der Frage, was genau die AWS-Entwicklung
ausmacht und welche Chancen und Risiken sie aus US-Sicht birgt.

3 Autonomie in Waffensystemen

Waffensysteme, die selbstständig Ziele bekämpfen, existieren schon länger. So wer-
den bereits seit Jahrzehnten Verteidigungssysteme gegen Raketen, Artilleriegeschos-
se oder Mörsergranaten eingesetzt, die anfliegende Munition – unter Zeitdruck ggf.
ohne menschliches Eingreifen (terminal defense) – bekämpfen.8 Solche in der Regel
stationären Sense and React to Military Objects-Systeme (SARMO) führen aller-
dings nur die immer gleichen vorprogrammierten Aktionen automatisch und in wie-
derholter Form aus. Sie sind aufgrund ihrer Schutzfunktion sowie der Tatsache, dass
sie sich primär gegen Material, also in aller Regel gegen unbelebte Ziele richten,9 im
Rahmen der AWS-Diskussion auch weitgehend unumstritten (Amoroso et al. 2018).

Als AWS werden demgegenüber häufig solche mobilen Systeme bzw. Waf-
fen(plattformen) verstanden, die ohne menschliche Steuerung oder Aufsicht ggf.
über längere Zeit in dynamischen, unstrukturierten, offenen Umgebungen operie-
ren und sich dabei durch die Verarbeitung von Sensorsignalen und Algorithmen
zur Entscheidungsfindung an Bord vollumfänglich selbst steuern und den gesam-
ten einleitend erwähnten targeting cycle des find, fix, track, target, engage, assess

8 Selbst Minen werden bisweilen unter ein breites Verständnis von Waffenautonomie subsumiert – zumin-
dest solche, die anhand bestimmter Signaturen eine Zielauswahl treffen und nicht nur auf einem primitiven,
opferaktivierten An-/Aus-Mechanismus ohne Selbstregulierungsschleife beruhen. Wir danken den anony-
men Gutachter*innen für den Hinweis.
9 Auch Verteidigungssysteme (genannt sei hier beispielhaft das Luftabwehrsystem Patriot) können natür-
lich mitunter belebte Ziele (etwa bemannte Flugzeuge) bekämpfen. Dieses Kriterium ist also nicht un-
bedingt trennscharf. Die Frage der AWS-Definition ist insgesamt außerordentlich diffizil, wie in diesem
Kapitel herausgearbeitet werden soll.
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absolvieren.10 Im Drohnensektor existieren mit der US-amerikanischen X-47B, der
britischen Taranis und der französischen nEUROn bereits mit dieser Zielsetzung
entwickelnde Technologiedemonstratoren.

Eine trennschärfere Definition und Eingrenzung des Autonomiebegriffs fehlt aber
bisher sowohl im diplomatischen als auch im wissenschaftlichen Strang der AWS-
Diskussion (UNIDIR 2014, S. 3) – das verwundert nicht, denn die Grenzen sind
fließend. So liegt etwa die Unterscheidung zwischen dem, was aktuell unter AWS
diskutiert wird, und bereits existierenden loitering munitions11 nicht unbedingt auf
der Hand – als Beispiel sei dafür auf die israelische Anti-Radar-Munition Harpy
verwiesen, die zumindest für ihren begrenzten Einsatzzweck (Kreisen über einem
Gebiet und Bekämpfung gegnerischer Luftabwehr anhand von Radarsignaturen) den
targeting cycle bereits selbständig durchläuft (und somit als AWS gelten kann, Schar-
re 2016a, S. 21).

Auch die oben eingeführte, auf den ersten Blick recht hilfreiche Kontrastierung
von nur automatischen SARMO-Systemen (der Vergangenheit) und autonomen Sys-
temen mit offensiven Fähigkeiten (der Zukunft) ist, wenngleich griffig und nicht sel-
ten in der Literatur anzutreffen (Sauer 2016, S. 8-9), aufgrund der Entwicklung von
Autonomie an verschiedenen Stationen des breiten Funktionsspektrums moderner
Waffensysteme nicht tragfähig (Dickow et al. 2015).

Vor dem Hintergrund der Definitionsproblematik ist es sinnvoll, zwei Vorschläge
aufzugreifen. Erstens scheint es geboten, fortan von Autonomie in Waffensystemen
(das praktische Akronym AWS kann beibehalten werden) statt von autonomen Waf-
fensystemen zu sprechen (Boulanin 2016). Damit wird dem Missverständnis vorge-
beugt, Autonomie sei als Eigenschaft gebunden an die Hardware des Waffensystems,
das sie behaust. Das mag im Fall der oben genannten autonomen Testdrohnen X-47B,
Taranis und nEUROn so sein, muss aber nicht immer gelten. Autonomie kann auch
über ein systems of systems, also etwa einen Verbund verschiedener Waffensyste-
me oder einen Schwarm aus gleichartigen Systemen, verteilt und somit nicht an
ein spezifisches, eindeutig identifizierbares Stück Hardware gebunden sein. Zwei-
tens erscheint es sinnvoll, dem Vorschlag des Internationalen Komitees des Roten
Kreuzes (ICRC 2016a) zu folgen und Autonomie in Waffensystemen insbesondere
hinsichtlich der sogenannten kritischen Funktionen, dem selbständigen Auswählen
und Bekämpfen von Zielen, in den Blick zu nehmen. Auch zahlreiche Exemplare der
oben angeführten Verteidigungssysteme sind dazu grundsätzlich befähigt und wären
nach dieser Definition autonom, was abermals die Schwierigkeit des Ziehens klarer
Trennlinien unterstreicht. Die falsche Schlussfolgerung daraus wäre, den etablierten
und wenig umstrittenen Verteidigungssystemen nun urplötzlich ein Autonomiepro-
blem zu attestieren. Richtig ist stattdessen, mit Blick auf Autonomie in Waffen-
systemen zu fragen, wann menschliche Kontrolle in welchem Umfang im Rahmen

10 Siehe mit Blick darauf die Entwicklung verschiedener Waffentypen bei Roff (2016); siehe des Weiteren
Slijper (2017) für einen hilfreichen Überblick über jene Waffensysteme und Prototypen, die in der AWS-
Diskussion derzeit eine Rolle spielen.
11 Hierbei handelt es sich um Waffen, die zunächst ohne Ziel gestartet werden, um dann innerhalb eines
definierten Einsatzgebietes, in dem sie sich über längere Zeit aufhalten, Ziele entweder zugewiesen zu
bekommen oder sich diese anhand vorher festgelegter Merkmale selbstständig zu suchen.
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welcher Funktionen eines Systems (aus Systemen) reduziert oder gänzlich verdrängt
wird und was jeweils die Konsequenzen daraus sind. Die Frage nach Autonomie in
Waffensystemen zielt also nicht auf eine spezifische neue Waffenkategorie. Sie zielt
vielmehr auf bestimmte militärische Praktiken bei der Anwendung autonomiefähi-
ger Waffensysteme. Dabei wirft, kurz gesagt, die Praxis der autonomen Abwehr von
Mörsergranaten eben weniger völkerrechtliche, ethische und sicherheitspolitische
Fragen auf als die eines zukünftig womöglich autonom geführten Gefechts gegen
Panzer, Flugzeuge und Infanterie (Sauer 2018b).

Entscheidend ist in diesem Zusammenhang weiterhin, dass der Schlüssel zum
Umgang mit kritischen Funktionen in modernen Waffensystemen nicht in der Hard-
ware, sondern in der Software zu suchen ist. Man denke an die vielen Software-
Updates, die das Patriot Luftabwehrsystem, das in den 1960er Jahren entwickelt
wurde, bis heute einsatzfähig halten (Defense Science Board 2012, S. 10). Auch
beim Third Offset ist folglich zuhauf die Rede von der Implementierung neuer
Software, wenn es um AWS geht. Die Software Control Architecture for Robotic
Agent Command and Sensing wurde etwa dafür entwickelt, existierende bewaff-
nete Schnellboote in einem autonom operierenden Schwarm zusammenzuführen,
der Schiffsverbände schützen und Angreifer abwehren kann (Smalley 2014). Das
Beispiel unterstreicht erstens, dass die Frage, was autonome Waffensysteme sind,
tatsächlich weniger zielführend ist als die Frage, mit wie viel Autonomie beliebi-
ge (auch bereits existierende) Systeme – bis hin zu den kritischen Funktionen des
Wirkmitteleinsatzes – militärisch genutzt werden können. Es verdeutlicht zweitens,
dass die Entwicklung von autonomen Waffensystemen – besser: von Autonomie bis
hin zu den kritischen Funktionen in Waffensystemen – in dem hier beschriebenen
Sinne bereits ein gutes Stück vorangeschritten und somit keine Zukunftsdiskussion
mehr ist.

Besonders virulent ist die AWS-Definitionsfrage mit Blick auf eine eventuelle
völkerrechtliche Regelung (durch die CCW) und potenzielle Rüstungskontrollin-
strumente. Denn man muss wissen, was genau verregelt oder gar verboten werden
soll, bevor man zur Tat schreiten kann. In der Schlussbetrachtung wird diese Fra-
ge noch einmal aufgegriffen; für das hier im Zentrum stehende Nachdenken über
sicherheitspolitische Implikationen ist ein fortgesetztes Erörtern der Definitionspro-
blematik hingegen nicht nötig.12 Im Folgenden werden zunächst weitere, eng mit
Autonomie in Waffensystemen zusammenhängende Trends vorgestellt. Anschlie-
ßend werden die sicherheitspolitischen Chancen und Risiken dieses Bündels an
Entwicklungen analysiert.

Neben dem auf Autonomie fußenden Trend zu swarming (Hurst 2017; Dickow
2015, S. 13), der im US-Drohnenbereich mit der Erprobung der Systeme Perdix
(Air Force) und Locust (Navy) verspricht, den Gegner mit einem überwältigenden
Angriff zu konfrontieren, gegen den er sich nur äußerst schwer verteidigen kann,
zeichnen sich des Weiteren lernende und adaptivere Systeme sowie solche ab, die
so klein sind, dass sie selbst urbane Operationen unbemerkt durchführen können

12 Für eine ebenso aktuelle wie wohldurchdachte Aufbereitung der AWS-Definitionsfrage aus ethischer
und völkerrechtlicher Sicht siehe Amoroso und Tamburrini (2017).
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(Altmann und Sauer 2017, S 123, 128; Schörnig 2013, S. 19-20; Defense Science
Board 2016, S. 61).

All diesen Entwicklungen gemeinsam ist, dass der Grad an menschlicher Kon-
trolle weiter zurückgehen wird, ja muss, wenn AWS Verbreitung finden und das
dadurch gesteigerte Operationstempo für menschlichen Input keine Zeit mehr lässt
(Scharre 2016a; Altmann und Sauer 2016, 2017). Kurz, Autonomie in Waffensys-
temen erzwingt – auf Kosten menschlicher Kontrolle – mehr Autonomie, wenn nur
noch AWS innerhalb des gegnerischen Entscheidungszyklus des F2T2EA handeln
können (DoD 2012, S. 53, 58). Warum genau der Verlust dieser meaningful human
control, wie es im UN-Duktus heißt (Moyes 2016; Human Rights Watch 2016), mit
AWS einhergeht und wie sich dies sicherheitspolitisch auswirkt, wird im folgenden
Kapitel beleuchtet.

4 AWS: Sicherheitspolitische Chancen und Vorteile

Autonomie in Waffensystem birgt aus Sicht der US-Sicherheitspolitik zahlreiche
Vorteile. Ganz allgemein sollen autonome Waffensysteme Aufgaben übernehmen,
die für Menschen zu eintönig, zu unangenehm oder zu gefährlich sind, was nicht zu-
letzt Kostensenkungspotenziale verspricht (Dickow 2015, S. 10, 12; Gubrud 2013).
Im Konkreten sind darüber hinaus drei weitere Vorteile zu nennen.

Erstens macht Autonomie Steuerungs- und Kommunikationsverbindungen optio-
nal. Solche sind störungs- und kaperungsanfällig und geben mitunter den Aufent-
haltsort von Systemen preis. Auch liegt zwischen menschlichen Fernsteuerbefehlen
und ihrer Ausführung stets eine Zeitverzögerung. Auf diese Verbindungen nicht an-
gewiesene AWS versprechen demgegenüber zahlreiche Vorteile. Sie könnten, um
weiter beim Beispiel der Drohnen zu bleiben, im umkämpften Luftraum besser
bestehen (Franke 2013, S. 35-36), da sie anders als ferngesteuerte Systeme den
Luftkampf latenzfrei selbst führen könnten (Sayler 2015, S. 27; Altmann und Sauer
2017, S. 123) – mit G-Kräften, die menschliche Pilot*innen im Cockpit körperlich
überfordern würden (Carafano 2014, S. 3). Autonomie in Waffensystemen könnte
des Weiteren in Operationsgebieten, wo Kommunikation schwierig, unmöglich oder
ungewünscht ist, neue Handlungsoptionen eröffnen: etwa in der Tiefsee (Dickow
2015, S. 16; Sauer 2016, S. 9; Sharkey 2010, S. 377; UNIDIR 2015, S. 2; Brixey-
Williams 2016), in den Weiten des Westpazifik (Dickow 2015, S. 14) sowie dank
Stealth-Eigenschaften in feindlichem Gebiet. Darüber hinaus erleichtert Autonomie
potentiell die Durchführung unbemerkt bleibender grenzüberschreitender Operatio-
nen im Krieg gegen den Terror (Altmann und Sauer 2017, S. 130-131; Petermann
und Grünwald 2011, S. 209, 225; Sayler 2015, S. 32).

Zweitens sind AWS vor allem auch als Kräftemultiplikator attraktiv: Ein Soldat
soll in Zukunft viele autonome Systeme oder Schwärme führen (Schörnig 2014,
S. 28; Sharkey 2010, S. 378), was zudem die Abschreckungswirkung erhöhen soll,
die die Hightech-Streitkräfte der USA gegenüber anderen Staaten entfalten (Borrie
2016).

Drittens soll das Zusammenspiel von Echtzeitaufklärung, Entscheidungsge-
schwindigkeit vor Ort und präzisem Waffeneinsatz ohne Zeitverzögerung helfen,
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die Zahl ziviler Opfer zu reduzieren und Schäden an ziviler Infrastruktur vorzu-
beugen. Gegen Angst, Stress und Überreaktion immune autonome Systeme lassen
AWS-Befürworter*innen auf eine Kriegsführung hoffen, die womöglich den Vorga-
ben der Diskriminierung und Proportionalität des humanitären Kriegsvölkerrechts
besser gerecht würde. AWS könnten dank fehlendem Selbsterhaltungstrieb im Ex-
tremfall mit dem Zurückschießen länger warten; weniger Kriegsleid könnte, so die
Hoffnung, die Folge sein (Arkin 2010).

Aus Sicht des in Kapitel 2 skizzierten American way of war erscheint Autonomie
in Waffensystemen in Summe also ein sicherheitspolitisch attraktives Versprechen.
AWS ermöglichen laut ihren Befürworter*innen einen unblutigen, günstigen Krieg
im Verborgenen mit geringeren politischen und militärischen Risiken. Sie eröff-
nen demnach neue Möglichkeiten, gegnerisches konventionelles Militär zu besie-
gen und potentielle neue Herausforderer abzuschrecken. Das US Defense Science
Board bewertet in seinen Studien Entwicklung und Einsatz von AWS entsprechend
optimistisch.13 Zugleich spiegelt jedoch das zentrale Policy-Dokument der US-Si-
cherheitspolitik auch Vorsicht und Zweifel wider.

4.1 Vorsichtsmaßnahmen: Department of Defense Directive 3000.09 Autonomy
in Weapon Systems

Die Direktive 3000.09 Autonomy in Weapon Systems des US-Verteidigungsminis-
teriums hat zum Ziel, das militärische Potenzial von Autonomie möglichst auszu-
schöpfen und dabei ungewünschte Nebeneffekte zu vermeiden (DoD 2012, S. 1).
Im Wesentlichen soll das durch die Bewahrung von „appropriate levels of human
judgment“ (DoD 2012, S. 2) erreicht werden: Tötungsentscheidungen dürfen nach
dieser Direktive – auf den ersten Blick – nicht durch einen Algorithmus allein getrof-
fen werden, wenn etwa die Kommunikation zum menschlichen Bediener abbricht.
Darüber hinaus sollen Handel und Proliferation von autonomen Waffensystemen
beschränkt werden (DoD 2012, S. 2-3).

Die US-Autonomiedirektive war die erste ihrer Art und die erste, in der sich die
Absicht zur Wahrung der menschlichen Kontrolle über kritische Waffensystemfunk-
tionen widerspiegelt (Human Rights Watch 2013). Eine genaue Lektüre offenbart
allerdings, dass die in ihr angemahnte Maxime der „appropriate levels of human
judgment over the use of force“, die „informed and appropriate decisions in en-
gaging targets“ (DoD 2012, S. 2) sicherstellen soll, durchaus bedeuten kann, dass
in bestimmten Situationen keine menschliche Kontrolle für angemessen deklariert
werden kann (Gubrud 2013, 2014, S. 5-6). Inzwischen wird daher in gezielter Ab-
grenzung dazu die Forderung nach der oben erwähnten robusteren und weniger
leicht entsagbaren meaningful human control über Waffensysteme erhoben.14

13 In der Studie von 2012 wird noch vor der Anfälligkeit gegen Cyberangriffe und vor Proliferation ge-
warnt, in der Summer Study von 2016 dagegen beschäftigt sich nur ein Kapitel mit den Cybersicherheits-
aspekten; die Risiken werden im Fazit dann nicht mehr erwähnt (Defense Science Board 2012, S. 14, 73-
75, 2016, S. 27-29, 98-102).
14 Einen kritischen Überblick über die verschiedenen in der Diskussion anzutreffenden Konzepte bietet
Ekelhof (2019).
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Zudem formuliert die Direktive eine Ausnahmeregel, die eine Entwicklung und
Nutzung von Autonomie in Waffensystemen außerhalb der von ihr gesetzten Be-
schränkungen sehr wohl erlaubt:

[S]ystems intended to be used in a manner that falls outside the policies [...]
must be approved by the Under Secretary of Defense for Policy (USD(P));
the Under Secretary of Defense for Acquisition, Technology, and Logistics
(USD(AT&L)); and the CJCS [Chief of the Joint Chiefs of Staff]. (DoD 2012,
S. 3)

Die Direktive fungiert somit kaum als Autonomiemoratorium. Vielmehr gibt sie,
erstens der US-Rüstungsindustrie einen rechtlichen Rahmen für die Entwicklung
von AWS. Zweitens gibt sie – in Verbindung mit Studien im Auftrag des US-
Verteidigungsministeriums, die bezeugen, dass angemessene menschliche Kontrolle
prinzipiell möglich sei – den politischen Startschuss für die AWS-Rüstung (Altmann
2013, S 55). Insofern repräsentiert die mit dem menschlichen Entscheidungs- und
Kontrollverlust hadernde Direktive die Ambivalenz einer US-Sicherheitspolitik, die
die Chancen der Autonomie zwar maximal auszunutzen plant, dabei jedoch die
nichtintendierten Effekte und Risiken von Waffenautonomie bereits antizipiert hat.

4.2 Der human-on-the-loop: Die Illusion menschlicher Kontrolle

Stellt man die Chancen und Vorteile, die AWS versprechen, der in Direktive 3000.09
formulierten Maxime der Bewahrung menschlicher Kontrolle gegenüber, so wird ein
Widerspruch erkennbar.Wie oben bereits angedeutet, zieht, wenn die Entscheidungs-
geschwindigkeit von Menschen hinter die von Maschinen zurückfällt, Autonomie
mehr Autonomie nach sich, weil Geschwindigkeit, definiert als die Fähigkeit zum
Handeln innerhalb des gegnerischen Entscheidungszyklus, entscheidende Vorteile
verspricht (Clark 2016; Defense Science Board 2016, S. 4; Freedberg 2015; Gubrud
2014, S. 33).

So bleibt der abgehängten menschlichen Kognition bestenfalls eine Aufsichts-
funktion (human-on-the-loop). Damit wächst das Risiko, dass der menschliche Be-
diener nicht mehr rechtzeitig eingreifen kann, wenn Fehler geschehen oder nicht
intendierte und ungewünschte Handlungen zu unterbinden wären (Scharre 2016a,
S. 8). Mit immer weiter ansteigender Systemgeschwindigkeit wird also aus dem
Menschen on-the-loop ein Mensch out-of-the-loop (Human Rights Council 2013,
S. 8). Dies wird auch am Beispiel des kniffligen handover bei Fahrassistenzsyste-
men deutlich:

The speed of interactions matters significantly, however. Giving the human
operator the ability to grab the wheel of an autonomous vehicle traveling at
highway speeds in dense traffic, particularly if the operator is not paying atten-
tion, is merely the illusion of control. (Scharre 2016a, S. 11).

Dies gilt nicht zuletzt deshalb, weil Menschen nicht multitaskingfähig sind und
vermeintlich parallel ausgeführte Operationsprozesse realiter im Hirn sequentiell
(und zwar mit verminderter Kapazität) ablaufen (Schörnig 2014, S. 28; Singer
2009, S. 126). Somit lässt sich festhalten, dass eine angemessene oder bedeutsa-
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me menschliche Kontrolle über kritische Funktionen in Waffensystemen aufgrund
mangelnder Zeit- und Informationsressourcen unmöglich wird, sobald die Vorteile
der Autonomie voll ausgeschöpft werden sollen (Article36 2014; Moyes 2016).

Ließe sich die menschliche Kontrolle aber womöglich bereits zuvor im Ent-
scheidungszyklus des F2T2EA nachhaltig verankern? Diese Idee firmiert unter dem
Begriff des wider loop, in dem der Mensch, wenn schon, wie oben erläutert, aus
dem narrow loop der Zielauswahl und -bekämpfung ausgeschlossen, die Kontrolle
behält (AIV und CAVV 2015; Ekelhof 2019). Doch bisher ist weder plausibel de-
monstriert, wie damit menschliche Kontrolle im Entscheidungszyklus weiter bis zur
Autonomie bei target selection und engagement durchgereicht würde, noch trägt das
Konzept angemessen der Tatsache Rechnung, dass sich auch auf Ebene des finding
und fixing aufgrund des vermehrten Zusammenspiels von Menschen mit compu-
tergestützten Führungsunterstützungssystemen die Qualität menschlicher Kontrolle
im militärischen Entscheidungszyklus ebenfalls verändert. Nicht nur mit Blick auf
maschinell assistierte oder gänzlich an Maschinen delegierte Entscheidungsfindung,
sondern schon mit steigendem Grad der Echtzeitaufbereitung von Informationen
nimmt schließlich der Gesamtanteil menschlicher Urteilskraft ab (Schörnig 2014,
S. 33). Als Beispiel sei hier ein Algorithmus genannt, der im Videofeed einer
Drohne Bewegung relativ zum Boden erkennt und das Erkannte als Person oder
Fahrzeug klassifiziert (wie etwa in der Google-Pentagon-Kooperation Maven, die
Google aufgrund von Protesten allerdings nicht weiterführt). Um Missverständnis-
se zu vermeiden: Diese Entwicklung muss nicht zwingend ein Problem darstellen,
aber sie beherbergt die Gefahr des schleichenden Kontrollverlusts; sie anzuerkennen
macht die Idee unplausibel, ausgerechnet hier eine Art archimedischen Punkt für
bedeutsame menschliche Kontrolle zu suchen.

Womöglich könnte man menschliche Kontrolle noch früher zu verankern versu-
chen, etwa im Entwicklungs- und Produktionsvorgang autonomer Waffensysteme.
Doch spätestens mit der Einführung von lernenden Systemen würde auch dieser
Einfluss schwinden. Darüber hinaus werden moderne KI-Agenten/Roboter schon
heute von anderen KI-Agenten/Robotern in komplexen Simulationen getestet und
eventuell in Zukunft auch entwickelt (Gubrud 2014, S. 34).15

Wenn die von der US-Sicherheitspolitik erwarteten Vorteile von AWS auch tat-
sächlich genutzt werden sollen, ist es vor dem Hintergrund der hier angestellten
Überlegungen unabdingbar, dass der Mensch aus dem targeting cycle, insbesondere
den taktisch entscheidenden kritischen Funktionen, ausgeschlossen wird. Der hu-
man-on-the-loop ist realiter nicht mit den erhofften Einsatzmöglichkeiten von AWS
vereinbar. Auch der ehemalige US-Vize-Verteidigungsminister Robert Work kam
so zu dem Schluss, dass in der Binnenlogik der Waffenautonomie das vollstän-
dige Abtreten menschlicher Kontrolle bis hin zum Wirkmitteleinsatz letztendlich
unausweichlich sein wird (Mehta 2016). Was wären nun die damit einhergehenden
sicherheitspolitischen Risiken?

15 Siehe in diesem Zusammenhang auch die Unterscheidung zwischen „control by design“ und „control
in use“ in den Berichten des International Panel on the Regulation of Autonomous Weapons (https://www.
ipraw.org/focus-on-reports/).
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5 AWS: Sicherheitspolitische Risiken

Im Folgenden werden zunächst mit AWS einhergehende Risiken der Proliferation
und neuer Vulnerabilität sowie daraufhin Eskalations- und Instabilitätsrisiken näher
untersucht.

5.1 Proliferation und Vulnerabilität

Um antizipativ eine Vorstellung von der Proliferation im Bereich AWS zu erhal-
ten, bietet sich zunächst der Blick auf die gegenwärtige Drohnentechnologie an:
Die Verve, mit der die USA in den letzten Jahren Drohnen zur Aufklärung und
Bekämpfung von Zielen eingesetzt haben, beschleunigte deren Ausbreitung, wobei
insbesondere China in diese Technologie investiert und sie auch exportiert (Defense
Science Board 2012, S. 69-71). Der Datensammlung der New America Foundation
(2018) zufolge nutzen inzwischen 28 Staaten bewaffnete Drohnen, des Weiteren
mehrere nicht staatliche Akteure wie Hamas, Hisbollah, die Huthi-Rebellen und der
sogenannte Islamische Staat.

Drohnentechnologie ist proliferationsanfällig, weil sie einen ausgeprägten Dual
Use-Charakter hat. Da Autonomie in Waffensystemen auf beliebig vervielfältigba-
rer und per Cyberangriff besonders diebstahlanfälliger Software beruht (Freedberg
2015; Mahnken 2008, S. 123), wird sie sich insbesondere in diesem mit Hardware
reich bestückten Sektor rasch verbreiten. Denn auch Autonomie ist ein Dual Use-
Produkt – sie wird schließlich auch in zahllosen Unternehmen und Universitäten
des zivilen Sektors entwickelt (vgl. Kapitel 2); in erheblichem Umfang außerhalb
der USA, was die Third Offset-Hoffnung, als „fast leader“ (Work et al. 2018) einen
Vorsprung bei Autonomie in Waffensystemen zu etablieren und zu halten, negiert
(Defense Science Board 2016, S. 45).

Neue Verwundbarkeiten ergeben sich aus US-Perspektive also durch die Weiter-
verbreitung von dieser in besonderem Maße diffusionsanfälligen Hard- und Soft-
ware. Nicht nur das allgemeine Selbstverständnis als führende Technologienation
wird damit in Frage gestellt. Es drohen auch konkrete neue Risiken aus dem Luft-
raum, wenngleich nicht die für den risikoarmen American way of war essentielle
Lufthoheit insgesamt wegfallen wird. Zukünftig wieder ernsthaften Bedrohungen
von oben ausgesetzt zu sein, stellt einen Paradigmenwechsel für die am Boden
kämpfenden US-Truppen dar, die sich nach Ende des Kalten Krieges bisher stets
auf die Deckung durch Luftstreitkräfte hatten verlassen können (Sayler 2015, S. 29).
Dementsprechend bauen US-Armee und -Marinekorps ihre Luftabwehrkapazitäten
aktuell (wieder) aus, dabei auch auf Laser und Mikrowellen setzend. Der Grund:
konventionelle Abwehrlösungen, etwa mit Stinger-Raketen, sind für die Abwehr
von Schwärmen billiger Wegwerfdrohnen nicht nur wenig geeignet, sie stehen auch
in keinem akzeptablen Kostenverhältnis. Ob die neuen Abwehrsysteme ausreichend
schnell Wirkung im Ziel entfalten können, um damit große Zahlen angreifender Sys-
teme zu bekämpfen, ist aber noch fraglich (Roblin 2018). Die in Zukunft erwartbare
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Kombination aus billigen unbemannten Systemen, Autonomie und Schwarmverhal-
ten erzeugt also greifbare Risiken für die US-Streitkräfte.16

Die besondere Täuschanfälligkeit autonomer Systeme ergibt ein weiteres Bündel
an Verwundbarkeiten. Zwar ist der Wegfall von Kommunikationsverbindungen – und
damit Angriffsvektoren – einer der Anreize für mehr Autonomie in Waffensystemen,
doch die Kehrseite dessen sind Angriffsszenarien wie etwa das Einspielen falscher
Navigationsinformationen durch spoofing von GPS-Daten, für die ferngesteuerte
Systeme dank menschlicher Kontrolle nicht in gleicher Weise anfällig sind. Dem
Iran gelang es auf diese Weise nach aktuellem Kenntnisstand bereits im Jahr 2011,
eine autonom navigierende US-Drohne zu entführen (Dickow 2015, S. 11; Freedberg
2012a).

Auf deep neural networks beruhende Mustererkennungssysteme, die derzeit den
Stand der Technik im Bereich maschineller Bilderkennung darstellen, sind darüber
hinaus in besonderem Maße manipulationsanfällig.17 Was in der Domäne des gere-
gelten und nicht von feindlich gesinnten Akteuren bevölkerten Straßenverkehrs ein
am Ende bewältigbares Problem beim Betrieb selbstfahrender Autos darstellen mag,
erzeugt in Form von AWS auf dem Schlachtfeld größere Unwäg- und Verwundbar-
keiten (Klincewicz 2015; Schörnig 2013, S. 21; Nguyen et al. 2015). Die derzeit an
der Schnittstelle zwischen maschinellem Lernen und Computersicherheit unter dem
Schlagwort adversarial examples (Evtimov et al. 2017) betriebene Forschung legt
nämlich nahe, dass maschinelle Bilderkennung Gegnern insofern neue Angriffsflä-
chen bietet, als dass diese der Maschine verlässlich falsche Tatsachen vorgaukeln
(wodurch etwa Schildkröten als Gewehr klassifiziert werden, vgl. Athalye et al.
2017) oder sie sogar, im Falle von im Feld lernenden Systemen, durch wiederhol-
tes Täuschen gezielt „umtrainieren“ können (Defense Science Board 2016, S. 28;
Kozyulin 2016; Scharre 2016a, S. 14).

Mit steigender Komplexität der Waffensysteme steigt des Weiteren die Anzahl
an Software-Bugs. Diese Programmierfehler können kritische Auswirkungen haben,
bis hin zu Verlusten durch Eigenbeschuss (Scharre 2016a, S. 21). Die Theorie der
normal accidents (Perrow 1984) legt nahe, dass Fehler grundsätzlich unvermeidlich
sind. Sogar in Bereichen mit extrem hohen Vorsichts- und Sicherheitsstandards wie
Atomkraftwerken oder der bemannten Raumfahrt treten sie auf (Borrie 2016; Scharre
2016a). Die Softwareindustrie kann die Zahl der Bugs maximal auf 0,1 bis 0,5
Fehler pro 1000 Zeilen Code reduzieren, was bedeutet, dass komplexe Systeme
mit mehreren Millionen Zeilen Code, wie heute etwa der F-35 Kampfjet, tausende
unentdeckte Softwarefehler beherbergen (Scharre 2016a, S. 13). Zudem müssen
auch unbemannte Systeme Updates unterzogen werden (UNIDIR 2015, S. 8). Hier
liegt die Quelle für neue Bugs, wenn ein Update beispielsweise unter Zeitdruck
entworfen wird oder sich aus der Interaktion mit alter Software neue Fehler ergeben.

16 Die Nutzung von simplen, kommerziellen und im Eigenbau bewaffneten Drohnen durch den sogenann-
ten Islamischen Staat (Waters 2017) sowie der bisher nicht gänzlich geklärte Angriff durch 13 (wohlge-
merkt ebenfalls ferngesteuerte und nicht schwärmende) Drohnen auf einen russischen Stützpunkt in Syrien
(MacFarquhar 2018) stützen die These solch neuer (und natürlich nicht ausschließlich auf US-Seite ent-
stehender) Verwundbarkeiten.
17 Für eine kritische Bestandsaufnahme im Bereich deep learning insgesamt siehe Marcus (2018).
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Verkompliziert wird dieser gesamte Sachverhalt weiter, wenn neben konventionell
programmierter Software auch maschinelles Lernen in Waffensystemen zum Einsatz
kommt. Denn auf maschinellem Lernen beruhende Systeme erzeugen Software-
Black Boxes, die aufgrund ihrer Intransparenz nicht wie herkömmliche Software
debugged, also gezielt von Fehlern befreit werden können (Marcus 2018, S. 10-11).

Zu guter Letzt evozieren AWS eine neue Qualität der Fehleranfälligkeit, was
die (bzw. den übrig bleibenden Rest an) Interaktion mit menschlichen Komman-
deur*innen betrifft. Denn hier kommen kognitive Defizite wie etwa automation
bias ins Spiel, also das unkritische, unbegründete Vertrauen in die Funktion des
Systems.18 Autonome Systeme können also unbemerkt fehlerhaft operieren (Scharre
2016a, S. 31; Schörnig 2014, S. 28; Sharkey und Suchman 2013, S. 16-17). Ein
Mensch, der Fehler macht, kann diese nach ihrem Erkennen verstehen und korrigie-
ren; er vertraut sich selbst in der Regel nicht blind, im Gegensatz zu AWS, die er
vermeintlich überwacht, deren Entscheidungen er jedoch nicht in Echtzeit kritisch
reflektieren kann (Defense Science Board 2012, S. 15). Unmittelbar daran schließen
Eskalationsrisiken an.

5.2 Eskalation und Instabilität

Die für Autonomie in Waffensystemen vorgesehenen Techniken – insbesondere ma-
schinelles Lernen – bringen Besonderheiten mit sich, die, wie im vorherigen Kapitel
bereits erwähnt, neue Verwundbarkeiten erzeugen. Mit ihnen geht zugleich eine neue
Form der Unberechenbarkeit einher, die sich aus der Interaktion zwischen AWS und
ihrer Umwelt ergibt, was wiederum neue Eskalationsrisiken nach sich zieht (Haider
und Catarrasi 2016, S. 10; ICRC 2016b, S. 3).

Insbesondere die Interaktion zweier oder mehrerer autonomer Systeme ist dabei
zu betrachten. Im mit Computern betriebenen Hochfrequenzhandel an der Börse
(high frequency trading) (Shorter und Miller 2014) treten häufig unvorhergesehene
Interaktionsprozesse zwischen zwei oder mehr autonom operierenden Handelsalgo-
rithmen auf, was nicht selten sogar kurz andauernde, starke Kurseinbrüche (flash
crashes) und somit finanziellen Schaden verursacht. Dem kann an den Finanzmärk-
ten regulativ begegnet werden; ohne eine kriegsvölkerrechtlich verbindliche und
verifizierte Regulierung von AWS auf dem Schlachtfeld bedeutet dies aber, dass mit
der Konfrontation generischer AWS zukünftig nicht intendierte Wechselwirkungen
drohen, bis hin zu ungewolltem Waffengebrauch (Dickow 2015, S. 19; Altmann
und Sauer 2017, S. 129). Ein flash war würde so womöglich durch autonome An-
griffe und Gegenangriffe eskalieren, bevor ein Mensch korrigierend eingreifen kann
(Scharre 2016a, S. 53, 2016b). „Thus a key element of risk in autonomous systems
is the time between when a system begins failing [...] and when the human operator
can undertake corrective action“ (Scharre 2016a, S. 10).

Trotz seiner kognitiven Defizite, wie dem bereits diskutierten automation bias,
sprechen mit Blick auf das Risiko der Eskalation Heterogenität und Diversität für den
Menschen, da sie Resistenz gegen Massenfehler erzeugen. Der langsamere Mensch
ist daher der bessere Krisenmanager; seine Kontrolle ist zwar bisweilen Fehler-

18 Für das Beispiel Patriot siehe Hawley (2017).
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quelle, im Zweifel aber aufgrund seiner Kapazitäten zum Verständnis von Kontext
doch überlegener Fail-Safe-Mechanismus und somit einer in Krisen unkontrollier-
bar davongaloppierenden Waffensystemautonomie vorzuziehen (Altmann und Sauer
2016, 2017; Scharre 2016a, S. 23). Auch hier lässt sich aus der Geschichte ler-
nen. Denn eindrücklich belegt hat diesen Zusammenhang das Handeln des kürzlich
verstorbenen sowjetischen Oberstleutnant Stanislaw Petrow im Jahre 1983. Als das
laut Diagnose fehlerfrei arbeitende sowjetische Frühwarnsystem eine Sonnenreflexi-
on auf einer Wolke als Blitz startender US-Interkontinentalraketen interpretierte und
einen atomaren Erstschlag meldete, bewertete Petrow dies als Fehlalarm und verhin-
derte so eine Kettenreaktion, die im nuklearen Schlagabtausch hätte enden können.
Der gesunde Menschenverstand verhinderte die nukleare Eskalation (Gubrud 2014,
S. 39; Sietz 2008).

Nicht nur auf nuklearer Ebene, aber dort mit potenziell besonders gravierenden
Konsequenzen, befördert Autonomie in Waffensystemen auch Instabilitätsrisiken
(Geist und Lohn 2018). Unter dem Stichwort entanglement (Acton et al. 2017)
werden so inzwischen Effekte diskutiert, die aus den zunehmenden Kapazitäten
konventioneller Waffensysteme – darunter Autonomie – für die strategische Ebene
erwachsen, etwa „non-nuclear threats to nuclear weapons and their associated com-
mand, control, communication, and information (C3I) systems“ (Acton et al. 2017,
S. 1). Konkret bringt Autonomie so etwa im Bereich der Seekriegsführung neue
Möglichkeiten zur U-Boot-Bekämpfung mit sich. Mit der inzwischen bei der US
Navy im Test befindlichen Sea Hunter wurde etwa im Rahmen des DARPA Anti-
Submarine Warfare Continuous Trail Unmanned Vessel (ACTUV) Programms ein
autonomer Trimaran entwickelt. Seine Fähigkeit, getauchte U-Boote (mit ballisti-
schen Raketen) zu detektieren und zu verfolgen, schränkt die gesicherte nukleare
Zweitschlagfähigkeit anderer Nuklearstaaten ein. Sea Hunter ist dabei nur ein Aspekt
in der Diskussion um die durch Autonomie transparenter werdenden Ozeane und
der Auswirkungen dieser Entwicklung auf die nukleare Stabilität insgesamt (Brixey-
Williams 2016; Dickow 2015, S. 15).19

Verschärft wird das Entanglement-Problem durch die zunehmende Bereitschaft,
nicht nukleare Angriffe – wozu neben den Waffen selbst, wie oben gesehen, auch
Frühwarn- und Kontrollsysteme gezählt werden (Acton 2018) – nuklear zu vergelten.
Signifikante, nicht nukleare strategische Angriffe, wie es in der Nuclear Posture
Review der Trump-Administration heißt (DoD 2018, S. 21), sollen durch die USA
neuerdings auch nuklear beantwortet werden können. Diese Haltung fand sich auf
russischer Seite aufgrund des konventionellen rüstungstechnologischen Vorsprungs
der USA schon länger; nun spiegeln die USA sie ihrerseits zurück, was der Stabilität
zwischen den beiden größten Nuklearmächten weiter abträglich sein dürfte.

19 Aus Sicht der US-Sicherheitspolitik wäre mit dem transparent ocean nur ein Bein der nuklearen Tria-
de einem neuen Risiko ausgesetzt. Im Falle anderer Nuklearwaffenstaaten – etwa Großbritannien oder
Frankreich – wäre die gesamte Zweitschlagfähigkeit in Frage gestellt.
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6 Schlussbetrachtung: Rüstungskontrolle statt Autonomiewettlauf?

Aus Sicht der US-Sicherheitspolitik gibt es auf den ersten Blick zahlreiche Gründe,
die für die möglichst weitreichende Nutzung von Autonomie in Waffensystemen
sprechen. AWS versprechen konkrete Chancen auf Überlegenheit gegenüber her-
kömmlichen unbemannten und bemannten Systemen im Gefecht sowie das Multi-
plizieren der eigenen militärischen Stärke. Sie fügen sich insgesamt nahtlos in die
Tradition ein, Sicherheit durch fortschrittliche Rüstungstechnologien zu erzeugen.

Autonomie in Waffensystemen ist nicht per se neu, wie etwa die Existenz be-
stimmter SARMO-Systeme zur Verteidigung nahelegt. Eine darüber hinaus reichen-
de Autonomisierung im Arsenal der US-Streitkräfte würde allerdings, wie auf den
zweiten Blick leicht erkennbar ist, neue Risiken mit sich bringen. Mit bestimmten
doktrinären Vorsichtsmaßnahmen wird in den USA vor diesem Hintergrund ver-
sucht, die Vorteile von Autonomie in Waffensystemen auszuschöpfen und zugleich
die Risiken einzudämmen, insbesondere den drohenden Verlust menschlicher Kon-
trolle über die kritischen Funktionen von Waffensystemen.

Diese in sich widersprüchliche Strategie des have your autonomy-cake and eat it
too ist zum Scheitern verurteilt, so zumindest der hier präsentierte Argumentations-
gang. Darüber hinaus ist das mit der Third Offset Strategy angestrebte Ziel der USA,
fast leader im Bereich AWS zu werden und zu bleiben, angesichts der besonderen
Proliferationsanfälligkeit von AWS unrealistisch. Ein weit verbreiteter Einsatz von
Autonomie in Waffensystemen würde vielmehr auf Seiten der US-Streitkräfte neue
Verwundbarkeiten erzeugen sowie auf internationaler Ebene Risiken der Eskalati-
on und Instabilität nach sich ziehen, die strategische Ebene eingeschlossen. Den
Sicherheitsnachteil hätten somit auch die momentan noch technologisch führenden
USA.

ImAnschluss an diese Abwägung von Chancen und Risiken ist allerdings fraglich,
ob es in Reaktion gelingt, die Binnenlogik des Autonomiewettlaufs zu überwinden.
Rüstungskontrollmaßnahmen, etwa mittels eines CCW-Protokolls, könnten den Risi-
ken durch AWS vorbeugen und auf diese Weise mehr Sicherheit für alle Mitglieder
der Staatengemeinschaft erzeugen. Dies wäre einer unregulierten Rüstungsdyna-
mik mit dem Endergebnis erhöhter allgemeiner Unsicherheit allemal vorzuziehen.
Die damit verbundenen rüstungskontrollpolitischen Herausforderungen sind jedoch
groß, nicht zuletzt, weil Autonomie in Waffensystemen eine militärisch ungleich
bedeutendere Entwicklung darstellt als der vergleichsweise begrenzte aber häufig
zitierte Fall der Blendlaser, die mittels eines CCW-Protokolls erfolgreich präventiv
völkerrechtlich bindend verboten wurden.

Meinungsumfragen (in den USA und weltweit) deuten zwar auf die Ablehnung
von Autonomie in Waffensystemen durch die Mehrheit der Bevölkerung hin (Car-
penter 2013; ORi 2015)20 und die scientific communities in den Feldern der KI und
Robotik, unterstützt von den Nichtregierungsorganisation der Campaign to Stop Kil-

20 Für eine kritische Betrachtung siehe Horowitz (2016).
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ler Robots, stehen AWS öffentlichkeitswirksam kritisch gegenüber.21 Doch bei den
UN in Genf zeigen die technologisch führenden Staaten trotz des zivilgesellschaft-
lichen Drucks an Regulierung bisher kein Interesse.

Ein über unverbindliche politische Absichtserklärungen hinausreichendes Ergeb-
nis wird sich daher nur dann erreichen lassen, wenn ein international gewichtiger
Spieler sich die Forderung der zivilgesellschaftlichen Akteure zu eigen macht. Ein
solcher champion state (Garcia 2015) könnte entweder dem CCW-Prozess neue
Dynamik verleihen oder diesen außerhalb des CCW-Rahmens zu einem Abschluss
bringen. Österreich fordert (als bisher einziges europäisches Land) umgehend und
lautstark ein völkerrechtlich verbindliches Verbot von AWS. Ob es aber die Rolle
des champion state annimmt, ist bisher noch offen.

Darüber hinaus müsste der Knoten im Definitionsstrang der Debatte – sprich: was
soll wie reguliert werden? – gelöst werden, da dieser inzwischen zu einer Behinde-
rung des gesamten Prozesses geworden ist. Ein vielversprechender Vorschlag dazu
liegt mit dem Konzept der „levels of human supervisory control“ (Amoroso et al.
2018, S. 14) vor, mit dem, den Automatisierungsgraden 0 bis 5 im Automobilbe-
reich nicht unähnlich, Mensch-Maschine-Beziehungen systematisch unterschieden
und waffensystemspezifisch (etwa mit Ausnahmen für SARMO-Systeme) verregelt
werden könnten. Zu guter Letzt bedarf die Frage der Verifikation, um den Einhalt
eines eventuellen völkerrechtlich bindenden Regulierungsinstruments überprüfen zu
können, einer Antwort, denn (vermeintliche) Verifikationshindernisse können erfah-
rungsgemäß den politischen Willen in Rüstungskontrollprozessen schwinden lassen
(siehe z.B. die scheiternde Ratifikation des Umfassenden Teststoppvertrags in den
USA). Shared ledger technology (gemeinhin als Blockchain bezeichnet) wird im
Bereich der nuklearen multilateralen Rüstungskontrolle inzwischen als neues Ve-
rifikationshilfsmittel erforscht (Frazar et al. 2018), und auch die Verifikationspro-
blematik im Bereich Autonomie wäre mittels solch innovativer Ansätze womöglich
in den Griff zu bekommen (Gubrud und Altmann 2013; Altmann und Sauer 2017,
S. 132-136). Angesichts der Liste an Herausforderungen bleibt aber abschließend
festzuhalten, dass die multilaterale Rüstungskontrolle (ganz gleich ob im Rahmen
der UN oder außerhalb), die Geschwindigkeit deutlich erhöhen muss, wenn sie auf
den Autonomiewettlauf überhaupt noch einwirken will.
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