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Generalmajor Dr.-Ing. Michael Farber™*

Digitalisierung der Bundeswehr

Digitalisierung optimiert die Durchsetzungsfahigkeit der Streitkrafte, erhéht die
Einsatzfahigkeit der Bundeswehr als Ganzes sowie auf dem digitalisierten Gefechts-
feld und unterstitzt das Verwaltungshandeln. Damit tragt Digitalisierung entschei-

dend zur Auftragserfillung der Bundeswehr bei.

[1] Fur die Streitkrafte ist Digitalisierung ein Schlusselele-
ment zur Informations-, Fithrungs- und Wirkungsiiberlegen-
heit, aber auch zur Verbesserung des Schutzes sowie der
Durchsetzungs- und Reaktionsfahigkeit.

[2] Die Digitalisierung der Bundeswehr und der Aufbau
eines durchgangigen, leistungsfihige Informations- und
Kommunikationsverbundes werden gemafS der Strategischen
Leitlinie Digitalisierung! auf drei aufeinander aufbauenden
Ebenen aktiv gestaltet:

— IT-Standardisierungschafft modular aufgebaute, skalier-
bare und wiederverwendbare IT-Strukturen im Geschafts-
bereich (GB) des BMVg, in denen Prozesse flexibel, um-
fassend und auch in der Mobilitdt digital unterstiitzt wer-
den konnen.

— IT-Evolutionbaut die bestehenden IT-Services weiter aus
mit dem Ziel, technologische Fortschritte zu nutzen, die
Interoperabilitit zu erh6hen und die IT-Steuerung effi-
zient auszugestalten.

- IT-InnovationerschlieSt Neuerungen und Schliisseltech-
nologien, um dem GB BMVg mit der zeitnahen Einfiih-
rung digitaler Technologien zu einem Vorsprung im Ein-
satz und letztendlich auch im Grundbetrieb zu verhelfen
und diesen zu erhalten.

[3] Um der stetig wachsenden Bedeutung der Informations-
technik, in einem umfassenderen Ansatz aber auch des Cy-
ber- und Informationsraums insgesamt, Rechnung zu tragen,
hat die Leitung BMVg entschieden, zum 1. Oktober 2016
eine neue ministerielle Abteilung Cyber/Informationstechnik
(CIT) aufzustellen, und zum 1. April 2017 den neuen Orga-
nisationsbereich Cyber- und Informationsraum (CIR).

I. Der Organisationsbereich Cyber- und
Informationsraum (CIR)

1. Aufgabenwahrnehmung in der Dimension
Cyber- und Informationsraum (CIR)

[4] Einsatzorientierte Leistungserbringung der Bundeswehr
(»Markenkern Einsatz*) findet in unterschiedlichen physika-
lischen Dimensionen statt. Die Planungssystematik der Bun-
deswehr kennt hierfiirr den Begriff der so genannten Erbrin-
gungsdimensionen, in denen Leistungen erbracht werden.
Dies sind:

- Land landbasierte Operations-
fuhrung

- Luft/Weltraum luft-/ weltraumgestiitzte
Operationsfithrung

- See seegestiitzte Operations-
fihrung

- Cyber- und Informations- ~ Wirken im Cyber- und

raum (CIR) Informationsraum

[5] Diese Einteilung basiert auf der Annahme, dass die fiir
die Erbringung von Leistungen notwendigen Systeme mit
Blick auf dhnliche Aufgabenstellungen organisatorisch zu-
sammen gefiihrt werden sollten (... alles, was auf dem Boden
agiert, sich in der Luft/ im Weltraum befindet oder in diesen/
aus diesem wirkt, sich iiber oder unter Wasser bewegt, im
Cyber- und Informationsraum agiert ...).

[6] Hinter den erstgenannten drei Erbringungsdimensionen
stehen die ,,klassischen® Teilstreitkrifte Heer, Luftwaffe und
Marine, die vierte der genannten Dimensionen wurde mit der
Neugriindung des Organisationsbereiches CIR eingerichtet.

[7] Mit Aufstellung des Organisationsbereiches wurde die-
ser zundchst als sechster Organisationsbereich der Bundes-
wehr aufgestellt. Die Logik der Erbringungsdimensionen mi-
litarischer Leistungen — oder einfach der Dimensionen — hat
sich jedoch mittlerweile festetabliert und ist auch durch die
klassischen Bereiche Heer, Luftwaffe und Marine akzeptiert.
Damit ist CIR neben Heer, Luftwaffe und Marine der vierte
,Dimensionsverantwortliche“.

[8] Deutschland ist weltweit bislang das einzige Land, das
diesen Schritt so konsequent gegangen ist. In gewisser Weise
war die Aufstellung des Organisationsbereiches eine ,, Wette
auf die Zukunft“, die auf eine weiter zunehmende Bedeutung
militarischer Leistungserbringung in dieser Dimension setzt.
Dass diese Entscheidung richtig war, ist mittlerweile an vie-
len Stellen deutlich geworden.

[9] In einem ersten Schritt wurden im Rahmen der Aufstel-
lung drei grofere Bereiche aus der Streitkraftebasis heraus-
gelost und unter einem neu aufzustellenden Kommando — dem
Kommando CIR - zusammengefiihrt. Dies waren das Kom-
mando Informationstechnik der Bundeswehr (KdoITBw), das
Kommando Strategische Aufklirung (KdoStratAufkl), sowie
das Zentrum fiir Geoinformationswesen der Bundeswehr
(ZGeoBw).

[10] Zurzeit durchlduft der Organisationsbereich im sechs-
ten Jahr seines Bestehens eine grundlegende Anpassung sei-
ner organisatorischen Gliederung, die unter dem Begriff CIR
2.0 firmiert. Im Rahmen dieses Projektes werden im Kern
zwei Ziele verfolgt: den Organisationsbereich CIR in seiner
Rolle als Dimensionsverantwortlicher zu stirken und zum
andern als Treiber der Digitalisierung der Bundewehr zu
etablieren. Diese beiden Standbeine bilden der Kern der zu-
kiinftigen Aufgabenwahrnehmung des Organisationsberei-
ches. Mit dieser Ausrichtung hat auch die Digitalisierung der
Bundeswehr eine feste Heimat gefunden.

[11] Zu den Aufgaben des Organisationsbereiches gehoren
das Wirken im CIR, das Militarische Nachrichtenwesen, das

Kommandeur des Kommandos Informationstechnik der Bundeswehr.
1 BMVgCIT vom 1.4.2017.
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Bereitstellen von IT-Services, die Sicherstellung der Informa-
tionssicherheit und das Geoinformationswesen — also ,,CIR-
Operationen aus einer Hand“ sowie die Wahrnehmung der
Rolle als ,, Treiber der Digitalisierung der Bundeswehr*.

2. Die militarische Wertschépfungskette:
Fiihrung, Aufklarung, Wirkung und
Unterstitzung

[12] Den Erbringungsdimensionen oder einfach Dimensio-
nen stehen die so genannten Fihigkeitsdominen gegeniiber,
die den Markenkern Einsatz der Bundeswehr in funktionalen
Kategorien beschreiben. Die Festlegung dieser Dominen ba-
siert auf der Annahme, dass fiir eine erfolgreiche Operations-
fuhrung eine Funktionskette durchlaufen werden muss, die
vom Sensor bis zum Effektor reicht (Sensor to Shooter).
Diese Funktionskette im Verbund Aufklirung — Fithrung —
Wirkung, erginzt um Unterstiitzung, stellt damit den We-
senskern einer Befihigung der Bundeswehr zur Vernetzten
Operationsfithrung dar. Sie beschreibt das fiir die Einsatz-
fuhrung in den einzelnen Erbringungsdimensionen — also
Heer, Luft/Weltraum, See und CIR - notwendige funktiona-
le Profil. In der Konzeption der Bundeswehr (KdB) ist diese
Wertschopfungskette als Verbund FAWU hinterlegt.

[13] Die vorgenannten Dimensionen zeichnen sich dadurch
aus — dies ist gleichzeitig ihr Alleinstellungsmerkmal — dass
sie in der Lage sind, diese Wertschopfungskette vollstindig
zu durchlaufen, als Voraussetzung fiir eine erfolgreiche Ope-
rationsfithrung.

Il. Die Digitalisierungsplattform des
Geschaftsbereichs (GB) BMVg

[14] Die Digitalisierungsplattform GB BMVg soll zukiinf-
tig modular aufgebaute, wiederverwendbare, skalierbare,

leicht und schnell adaptierbare und nach einem einheitlichen
Regelwerk aufgebaute IT-Services zur Verfiigung stellen, die
nach Servicegruppen in neun Clustern zusammengefasst
sind.

1. Rational

[15] Die IT der Bundeswehr ist bisher in mehr als 500
Einzelprojekten organisiert, deren Entwicklung, Beschaffung
und Einsatz vorwiegend mit Fokus auf die verschiedenen
Organisationsbereiche erfolgen. Diese Projekte sind tiberwie-
gend als Stove Pipes monolithisch aufgebaut und erbringen
zwar jeweils fur sich genommen die geforderte Funktionali-
tat, folgen aber nur unzureichend einer gemeinsamen Archi-
tektur und damit einem verbindenden Systemgedanken.

[16] Dies fiihrte in der Vergangenheit zu eingeschrankter
Interoperabilitit, Medienbriichen, geringen Datentibertra-
gungsraten, bedingten Netzwerkfihigkeiten, einer Vielfalt
von Altsystemen, hoher Produktvielfalt, langen Analyse- und
Entwicklungszeiten bis hin zu Projektabbriichen.

[17] Die derzeit im Aufbau befindliche Digitalisierungs-
plattform soll die Vielfalt von IT-Systemen verringern, Fi-
nanzbedarfe durch Skaleneffekte reduzieren, die Projektrea-
lisierung beschleunigen und den Betrieb der Informations-
technik vereinfachen.

[18] Hierzu werden die Einzelprojekte kiinftig nach Ge-
sichtspunkten einer strengen Serviceorientierung betrachtet
und mit ihren konstituierenden Elementen den in der Abbil-
dung 1 dargestellten funktionalen Clustern zugeordnet wer-
den. Damit entsteht zunehmend ein ,,IT-Baukasten®, wel-
cher dem GB BMVg zur Wahrnehmung seines Auftrags zur
Verfiigung steht und gleichsam eine Angebotssituation
schafft, aus der sich die verschiedenen Bereiche wie in einem
Warenhaus bedienen konnen. Die fiir den ,,Kauf“ der erfor-
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derlichen Services notwendigen Finanzmittel mussen aller-
dings nach wie vor selbst ,,mitgebracht* werden.

[19] Durch Biindelung aller Maf$nahmen eines Clusters in
einem Clusterprogramm werden Portfolios harmonisiert und
Beschaffungen beschleunigt. Ziel ist die moglichst umfassen-
de Wiederverwendbarkeit und damit Skalierbarkeit der ein-
zelnen Produkte, um in der Beschaffung, aber insbesondere
auch in der Nutzung effizienter und damit wirtschaftlicher
als bisher agieren zu konnen.

2. Cluster

[20] Cluster entwickeln proaktiv ,schlisselfertige®, wie-
derverwendbare und skalierbare IT-Losungen. Das bedeutet:
Alles, was Angehorige des GB BMVg in ihrer taglichen IT-
Arbeit benotigen oder in naher Zukunft benotigen werden,
wird im Idealfall bereits heute vorgedacht. So stehen die
erforderlichen Losungen, wie zum Beispiel die Hardware,
Software und Rechenzentrumsleistungen zeitgerecht bereit
und konnen bei Bedarf quasi ,,aus einem Regal“ ziigig abge-
rufen werden.

[21] Die Cluster biindeln ihre Angebote in Clusterpro-
grammen, die die verfugbaren Leistungen dokumentieren.
Jedes Programm umfasst eine Vielzahl inhaltlich verwandter
IT-Services. Dabei sind die IT-Losungen nicht nur standardi-
siert und wiederverwendbar, auch Integrationsfihigkeit und
Interoperabilitit werden gewdhrleistet, so dass sich Neue-
rungen stets nahtlos in das Gesamtsystem der IT der Bundes-
wehr einfiigen.

[22] Wird ein neues IT-Projekt initiiert, so kann sich dieses
aus den modular aufgebauten Clustern flexibel bedienen.
Aus den vordefinierten IT-Losungen suchen sich die Projekte
diejenigen heraus, die sie fir die Umsetzung ihrer Anforde-

LAGEBILDFAHIGKELR

rungen benotigen. Wie aus einem Katalog lassen sich so die
erforderlichen Losungskomponenten schnell auswihlen und
zuverlissig kombinieren.

[23] Jedes Cluster deckt ein bestimmtes Themengebiet ab.
So verantwortet beispielsweise das Cluster ,Infrastructure,
Cloud Base, User Equipment“ Themenfelder wie eine statio-
nare Cloud Infrastruktur, verlegefihige Rechenzentren sowie
Endgerdte in Form von Laptops oder Smartphones. Das
Cluster ,,Collaboration & Digital Administration, Info Ma-
nagement wiederum stellt beispielsweise Kollaborations-
werkzeuge bereit, die den gezielten Austausch von Informa-
tionen und die effiziente Zusammenarbeit tiber die Grenzen
von Abteilungen, Organisationseinheiten und Arbeitsorten
hinweg ermoglichen.

[24] Der grofse Bereich der Kiinstlichen Intelligenz wird in
einem Cluster gebiindelt, das die Bezeichnung ,,Analytics
and Simulation“ tragt. Hier sind diejenigen Anwendungs-
bereiche zusammengefiihrt, die tblicherweise mit dem Be-
reich der kiinstlichen Intelligenz in Verbindung gebracht
werden. Dazu gehoren unter anderem Verfahren zur Auto-
matisierung standardisierter oder standardisierbarer Prozes-
se, Mustererkennung, Entscheidungsunterstiitzung, maschi-
nelles Lernen, aber auch der Bereich der Simulation, hier im
Besonderen Anwendungen zur Erweiterung der real wahr-
genommenen Umgebung (Virtual Reality).

3. Clusterlogik und Markenkern Einsatz

[25] Der Verbund Aufklirung — Fihrung — Wirkung -
Unterstiitzung stellt in generischer Form die fur eine erfolg-
reiche Operationsfithrung zu durchlaufenden Prozessschritte
dar. Die Digitalisierung dieser Prozesskette greift — so die
Idee — zunehmend auf normierte IT-Services der Digitalisie-
rungsplattform zuriick.
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Abbildung 2
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[26] Als Beispiel sei hier das Projekt ,,Digitalisierung Land-
basierter Operationen (D-LBO) genannt, in dessen Rahmen
[T-Services zur Unterstiitzung eines beweglich gefithrten Ge-
fechtes zur Verfiigung gestellt werden sollen. Schwerpunkt
bildet hier zunichst die Domine Fihrung: Durch quer-
schnittliche Ausstattung mit softwarebasierten Funkgeriten
sowie die Ausstattung mit einem Battle Management System
wird die Moglichkeit geschaffen, breitbandig Informationen
auszutauschen, Fithrungsstrukturen in einem logischen Ver-
bund zu ordnen und relevante Informationen iiber einen
Fihrungsprozess entscheidungsreif aufzubereiten.

[27] Daneben steht die Domine Aufklirung, in der rele-
vante Informationen aus unterschiedlichen Quellen zunachst
erfasst werden miissen. Dazu gehoren Sensoren iiber alle
Bereiche des elektromagnetischen Spektrums, aber auch der
Bereich der Human Intelligence.

[28] Der Aspekt der Kiinstlichen Intelligenz spielt hier mit
einigen Aspekten bereits im Rahmen der Einsteuerung von
Sensordaten in das zur Verfiigung stehende IT-System eine
wichtige Rolle: Die Daten miissen automatisiert so aufberei-
tet werden, dass sie der Darstellung auf einem normierten,
verldsslichen Kartenuntergrund zuginglich sind. Dazu muss
Information von Rauschen getrennt werden, die Formatie-
rung der Daten muss so angepasst werden, dass sie den
Regeln des zu Grunde liegenden Informationssystems ge-
horcht. Schlieflich miissen die weiter zu verarbeitenden Da-
ten mit einem Zeitstempel und einer Geo-Referenz versehen
werden.

[29] Mit Blick auf ein in der Domine Fithrung daraus
herzustellendes gemeinsames, relevantes Lagebild? ist dies
eine erste Kl-unterstiitzte Stufe der Aufbereitung bzw. Aus-
wertung. Die weitere Aufbereitung der Daten durchliuft
Schritte wie Korrelation, Verifikation und Fusion, diese
zweite Stufe der Auswertung erfolgt ebenfalls KI-basiert.

[30] Die so gewonnenen Daten sind zu bewerten und in
einem Battle Management System darzustellen. Das damit
erstellte Lagebild kann mit Verfahren der Entscheidungs-
unterstiitzung so aufbereitet werden, dass dem militarischen
Fihrer anhand nachvollziehbarer Kriterien Handlungsemp-
fehlungen zur Verfiigung gestellt werden, die den jeweils
giiltigen Rules of Engagement entsprechen und sowohl an
das jeweilige Szenar als auch an die aktuelle Gefihrdungs-
lage angepasst werden miissen.

[31] Das schliefSlich ausgewahlte Wirkmittel muss in der
Lage sein, die jeweils tibermittelten Zielkoordinaten mit der
Zielsignatur zur Deckung zu bringen. Hier sind Abbruch-
kriterien festzulegen, die potenzielle Nebenwirkungen oder
unerwinschte Effekte minimieren.

[32] Die in der Prozesskette Aufklarung — Fithrung — Wir-
kung ausschnittsweise dargestellten Schritte zeigen die po-
tenzielle Allgegenwart kiinstlicher Intelligenz.

[33] Ziel der Digitalisierungsplattform ist es, die zur Unter-
stiitzung von Prozessabldufen notwendigen IT-Services nach
einem einheitlichen, bewertbaren Regelwerk zur Verfugung
zu stellen, mit einem besonderen Augenmerk auf dem Clus-
ter Analytics and Simulation, dass Anwendungen der Kiinst-

lichen Intelligenz ebenfalls aus einem konsolidierten Baukas-
ten zur Verfiigung stellt und insofern einer Normierung der
fur operationelle Verfahren verwendeten Anwendungen zu-
ganglich ist.

4. Beherrschbarkeit Kiinstlicher Intelligenz

[34] Die Beherrschbarkeit kiinstlicher Intelligenz steht und
fallt mit der Bewertbarkeit, Vorhersagbarkeit und Nachvoll-
ziehbarkeit der in ihr verwendeten Algorithmen. Mit beson-
derem Augenmerk sind daher Verfahren des maschinellen
Lernens zu betrachten. Hier sind Testszenare zu entwickeln,
die die Spannweite moglicher Einsatzoptionen so gut wie
moglich abdecken und die ein Training der eingesetzten Ver-
fahren ermoglichen. Auf dieser Basis sind standardisierte
Bibliotheken anzulegen, die den ,Lernerfolg® sichern und
abrufbar vorhalten.

[35] Die weiter oben bereits genannten Verfahren zur Au-
tomatisierung standardisierter oder standardisierbarer Pro-
zesse und zur Mustererkennung, aber auch der Bereich der
Simulation, hier im Besonderen Anwendungen zur Erweite-
rung der real wahrgenommenen Umgebung (Virtual Reality)
scheinen mit Blick auf die Beherrschbarkeit der eingesetzten
Algorithmen grundsatzlich weniger risikobehaftet.

lll. Fazit

[36] Das Konzept der Inneren Fithrung hat sich in der
Bundeswehr tiber viele Jahre bewihrt. Es stellt den miindi-
gen Staatsbiirger in den Mittelpunkt, den auch in der
Wahrnehmung seines militarischen Auftrages wertegebun-
denes Handeln leitet. Damit einher geht ein Regelwerk
normativer Vorgaben, die auf unserer demokratischen
Grundordnung fuflen. Daraus abgeleitet ist das Konzept
des ,Fuhrens mit Auftrag®, das nach dem Prinzip ,,Auf-
gabe — Kompetenz — Verantwortung® die Entscheidungs-
befugnis in der Durchfithrung eines Auftrages auf die dazu
am besten geeignete Ebene legt.

[37] Die vorgestellte, im Aufbau befindliche Digitalisie-
rungsplattform der Bundeswehr macht mit ihrem Prinzip
der Modularitit, Skalierbarkeit und Wiederverwendbar-
keit den Aufbau von Wirkungsketten so transparent wie
moglich. Anpassungen dieses ,,Baukastens“ an einer Stelle
werden nach dieser Logik sofort im gesamten System um-
gesetzt. Damit wird ein hohes Maf$ an Steuerungsfahigkeit
erreicht, die regelbasiertes Arbeiten tiberhaupt erst ermog-

licht.

[38] Die Normierung der Fihigkeiten zur Kinstlichen
Intelligenz in einem Cluster ,,Analytics and Simulation®
schafft auch in diesem Bereich die Voraussetzungen fiir
einen verantwortlichen Einsatz der dort vorgehaltenen
Verfahren. Das dazu etablierte Regelwerk kann - und
muss — sich an dem in der Bundeswehr etablierten Werte-
kanon ausrichten. [ ]

2 Common Relevant Operational Picture (CROP).
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Dr. iur. Tassilo Singer*

Kl im operationellen Kontext: Zur
technischen Ubertragbarkeit von Regeln
des humanitaren Voélkerrechts auf

Klinstliche Intelligenz

I. Die Frage nach der Fahigkeit zur
Regelkonformitat von Kiinstlicher
Intelligenz (KI)

[1] Bei der vielschichtigen, diszipliniibergreifenden Debatte
tiber eine militarische Nutzung von Kinstlicher Intelligenz
wird meist eine ganz zentrale Frage vernachldssigt: Welche
technologischen Moglichkeiten bestehen tiberhaupt, Regeln
in KI zu tibertragen und diese KI in Systeme — auch militari-
sche Systeme — zu integrieren?

[2] Dabei ist die Frage einzuschrianken von Dem, was tech-
nisch moglich ist auf Das, was rechtlich zuldssig ist. Denn
nur fir das technisch Méogliche und rechtlich zuladssige KI-
System, das, das also eingesetzt werden konnte und diirfte,
lohnt sich ein Diskurs. Also muss es um die Frage gehen, wie
gut oder schlecht eine KI von uns bestimmte Regeln anwen-
den kann.

[3] Digitalisierung optimiert die Durchsetzungsfihigkeit
der Streitkrafte, erhoht die Einsatzfahigkeit der Bundeswehr
als Ganzes sowie auf dem digitalisierten Gefechtsfeld und
unterstiitzt das Verwaltungshandeln. Damit tragt Digitalisie-
rung entscheidend zur Auftragserfillung der Bundeswehr

bei.

Il. Definition: Autonomie, Vollautonomie;
Funktionalitat

[4] Zunichst muss klargestellt werden, dass es nach heuti-
gem Stand der Technik immer nur um autonome Funktiona-
lititen bzw. Anwendungen und nicht um ein vollstindig
autonom ,orchestrierendes“ und sich selbststindig steuern-
des System geht. Ein System, das vollstindig autonom durch
eine KI gesteuert wird und das selbststindig, ohne mensch-
liches Zutun und ohne menschliche Einflussnahme-Maoglich-
keit operieren kann, ist vollautonom. Ein derart weit ent-
wickeltes, unkontrollierbares System gibt es heute nicht
(man out of the loop).

[5] Wenn das System zwar in engen Grenzen autonom
handeln kann, aber menschliches Eingreifen in die rechtlich
relevanten Entscheidungsprozesse immer moglich ist, ist es
kontrollierbar (man on oder in the loop). Die menschlichen
Steuerpersonen haben mit Threr Steuerungsmoglichkeit die
Einhaltung des Rechts zu gewihrleisten. Diese Menschen
sind dadurch auch fir alle damit verbundenen Handlungen
verantwortlich.

[6] Fir sich betrachtet handelt es sich damit auch bei einem
Programm (oder einer Applikation), das selbststindig ein
Ergebnis auf ein Problem findet oder Aufgaben [6st, um eine
autonome Funktionalitit. Die Funktion ist determinierend

fiir den apzuwendenden Rechtsrahmen und die damit ver-
bundene Uberprifung.

lll. Humanitar Volkerrechtliche Grundlagen
und Legal Review nach Art. 36 ZP

[7]1 Den Ausgangspunkt fiir die Frage der Rechtskonfor-
mitat von allen Waffensystemen bildet die Kombination von
Art. 35 (1) und Art. 36 Zusatzprotokoll I zu den Genfer
Konventionen.

[8] Danach ist eine Konfliktpartei durch die Regeln des
humanitaren Volkerrechts in Form von Waffenrecht und
Einsatzrecht beschrankt in der Wahl von Mitteln und Me-
thoden der Kriegfithrung. Man darf nicht einfach alle tech-
nisch moglichen Waffen und Waffensysteme einsetzen.! Die
Uberpriifung eines Waffensystems durch eine Konfliktpartei
ist nach Art. 36 ZP I verpflichtend. Dies beinhaltet, ob eine
Waffe oder ein Waffensystem stets oder unter bestimmten
Umstdnden in einem bewaffneten Konflikt verwendet wer-
den darf oder nicht.

[9] Daraus ergibt sich die Frage, ob ein System mit KI
Funktion fir sich gesehen und dessen Einsatz in einem be-
waffneten Konflikt im Einklang mit dem humanitiren Vol-
kerrecht wire.

IV. Analyse und Erkenntnisse zur
Regelkonformitat von Kl in
Waffensystemen nach Humanitdarem
Volkerrecht

[10] Im Detail wurde diese Frage durch den Autor bereits
in einer umfangreichen Publikation untersucht und beant-
wortet.? Darin wurden der normative Inhalt und die sich
daraus ergebenden Handlungsschritte aus der operationellen
Praxis ermittelt und daraus die notwendigen Fihigkeiten
objektiv herausgefiltert. Um die Erreichbarkeit der recht-
lichen Anforderungen durch KI in Waffensystemen bewerten
zu konnen, wurden so mogliche technische Herausforderun-
gen herausgearbeitet und Losungsansitze dafir entwickelt.

[11] Im Ergebnis lassen sich zwei Typen von Regeln unter-

scheiden.

¢ Regeln die aufgrund ihres normativen Inhalts Fihigkeiten
erfordern, die durch ein vollautonomes System unter be-
stimmten technischen Anforderungen ausgefiihrt werden

*  Capgemini Deutschland GmbH, Chapter Lead Data & Al @ Defense

1 Weapons and the Law of Armed Conflict, Boothby, Oxford University
Press, 2nd Edition 2016, S. 2f., 20 ff.

2 Dehumanisierung der Kriegfiihrung, Springer International 2018, ISBN
978-3-662-57855-1, https://doi.org/10.1007/978-3-662-57856-8.
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konnen, d. h. Regelkonformitit eines autonomen Waffen-
systems (= Verwendung unter bestimmten Umstinden,
Art. 36 ZPI).

e Regeln die nicht technisch uibersetzt und damit aufgrund
ihres normativen Inhalts Fihigkeiten erfordern, die nicht
in ein vollautonomes System integriert werden konnen
(Regelwidrigkeit). Dabei handelt es sich insbesondere um
Normen mit komplexem, situationsbedingtem Inhalt, die
sich kaum in Heuristik tibersetzen lassen. Dies sind Nor-
men, die eine Wertentscheidung durch die KI verlangen,
im Sinne einer ethischen, moralischen und rechtlichen
Abwigung.’

[12] In der Konsequenz ergibt sich, dass eine Verwendung
von vollautonomen Systemen ohne menschliche Kontroll-
moglichkeit aus derzeitiger Sicht stets und in allen Einsatz-
szenarien (vgl. Art. 36 ZP I) rechtlich nicht zulassig ist.

[13] Daraus folgt, dass der Mensch immer eine Einfluss-
moglichkeit auf das Waffensystem oder die Waffe behalten
muss.

[14] Es sind also nur Systeme mit KI Funktionalitit mog-
lich, die einer menschlichen Kontrolle unterliegen (man on
the loop). Zudem missen bei einer Realisierung ethische,
politische und operationelle Bedenken berticksichtigt wer-
den, was zu zusitzlichen Sicherheitsanforderungen fithren
durfte (Sandbox Tests, Auditierung, flexible FEinsatzpara-
meter und Anti-Tampering Mafinahmen).

[15] Sollten KI-Fihigkeiten entwickelt werden konnen, die
nachweislich zu einer effizienteren Zielidentifikation und/
oder effektiveren Schonung von geschiitzten Objekten und
Personen fithren, kann sich sogar unter dem Vorbehalt der
Zumutbarkeit eine Erfordernis eines Einsatzes (siche dazu
Art. 57 (2) a) ii) ZP 1) ergeben. Dies wire beispielsweise der
Fall, wenn durch eine KI noch schneller ein Angriff abge-
brochen werden kann (Intervenierbarkeit).

V. Anforderungen am Beispiel des
Unterscheidungsgrundsatzes

[16] Von diesen Erkenntnissen ausgehend, stellt sich die
Frage nach den konkreten Anforderungen, um diese Er-
kenntnisse technisch zu realisieren. Diese werden mit Blick
auf den Unterscheidungsgrundsatz (Art. 48, 51, 52, 57, 35
(2) ZP 1) untersucht.

[17] Diese Norm eignet sich besonders fiir eine wissen-
schaftlich-technische Untersuchung aufgrund ihrer Eigen-
schaft als relativ klar objektivierbare Regel und damit als
Paradigma.

[18] Der Unterscheidungsgrundsatz enthalt die Verpflich-
tung, zwischen zivilen Objekten und Personen und militari-
schen Zielen zu unterscheiden, mit der Folge dass rechtlich
geschiitzte Objekte in Abgrenzung zu militdrischen Zielen
nicht Ziel von Angriffen sein dirfen. In operationeller Sicht
ist der Unterscheidungsgrundsatz in den Ablauf des NATO
Joint Targeting Cycle (NATO AJP-3.9) verpflichtend inte-
griert.

[19] Damit man Einzelbestandteile des Grundsatzes auf ein
System mit KI Funktionalitit tibertragen kann, muss zu-
nichst der Inhalt des Grundsatzes prizise festgestellt werden
und ein herauslosbarer Handlungsablauf herausgearbeitet
werden.

[20] In diesem Zusammenhang bedeutet der Begriff ,,un-
terscheiden dass man eine Person oder Sache in irgendeiner
Form differenziert betrachtet und anders behandelt als eine
weitere Person oder Sache. Dazu muss im Vorfeld ein Krite-
rium fiir eine Unterscheidung festgelegt werden.

[21] In einem ersten Schritt muss man die entsprechenden
Personen oder Sachen anhand dieses Kriteriums wahrneh-
men, d. h. auf das Vorliegen bzw. Nichtvorliegen des Kriteri-
ums tberpriifen (vgl. Detektion bei der KI Objekterkennung)
und darauf folgend entsprechend differenzieren und in Kate-
gorien einordnen (vgl. Klassifizierung bei der KI Objekt-
erkennung).

[22] In einem zweiten Schritt wihlt man fiir die derart
getrennten Gruppen eine andere Art und Weise bzw. Form
der Behandlung. Im Fall des Art. 48, 51, 52 ZP I bedeutet
der zweite Schritt, dass Angriffe nur auf militarische Ziele
erfolgen diirfen und zivile sowie schutzwiirdige und schit-
zenswerte Objekte und Personen kein Ziel eines Angriffs sein
diirfen.

[23] Die Regel enthilt also keine zwingende Ankniipfung
daran, dass ein Mensch die Unterscheidung vornehmen
misste, sondern verpflichtet die Konfliktparteien dazu, dass
sie diese Unterscheidung gewihrleisten. Wie dies zu gesche-
hen hat, wird nicht festgelegt.

[24] Damit verlangt die Regel objektiv, dass — soweit fest-
gelegt ist was zu unterscheiden ist — ein Mensch oder System
die verschiedenen Kategorien detektieren und zuverldssig
klassifizieren kann, d. h. bspw. einen Panzer als militarisches
Ziel und einen Zivilisten als geschiitztes Objekt zu klassifi-
zieren und im Fiihrungsinformationssystem bzw. Human-
Machine Interface als solche unterscheidend darzustellen.

VI. Ubertragung auf ein System mit Kl
Funktionalitat

[25] Ineinem weiteren Schritt miissen diese Anforderungen
mit den heutigen Fahigkeiten von KI Modellen abgeglichen
und adaptiert werden.

[26] Gerade in Bezug auf Objekterkennung, Detektion und
Klassifizierung gab es in den letzten Jahren signifikante Fort-
schritte. KI Modelle kénnen bei entsprechender Ausgestal-
tung und der Verfligbarkeit von tauglichen Trainingsdaten
bereits auf die Detektion und Klassifizierung unterschiedli-
cher Fahrzeuge (ziviler PKW oder Panzer) und teilweise so-
gar Fahrzeugtypen trainiert werden.*

[27] Allerdings gelingt dies nicht fiir alle Situationen des
Unterscheidungsgrundsatzes. So kann situationsbedingte
bzw. zweckorientierte Klassifizierung, die nach Art. 52 (2)
ZP 1 verlangt wiirden (,Zweckbestimmung®; ,Verwen-
dung®), aus heutiger Sicht ein KI Modell noch vor zu grofie
Schwierigkeiten stellen. Fiir diese Bestimmung ist ein ver-
tieftes Kontextverstindnis, wenn nicht sogar limitiertes
Rechtsverstdndnis notwendig, iiber das derzeitige Modelle
nicht verfiigen. Zudem stehen entsprechende Trainingsdaten

3 Eine zahlenbasierte Ubersetzung verbietet sich bei der Bewertung von
Menschleben, s. BVerfGE 115,
118-166.

4 Vgl. auch: Multidimensionalen Operationen: Ableitungen fiir die Kern-
fahigkeiten zukiinftiger Landstreitkrifte, Doll/Uysal, Wehrtechnischer
Report 2/2022, Mai 2022, S. 13 ff., 15, 16.
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nicht zur Verfiigung, um ein Modell so zu trainieren, dass
eine ausreichend effektive Prazision der Unterscheidung und
Zuordnung erfolgt.

[28] Aus rechtlicher Sicht entspricht eine solche selektive,
use case-basierte Einsatzform dem Gedanken des Art. 36
ZP 1. Die Erkennung und Klassifizierung von bestimmten
Objekten in Multi-Domain-Operations stellen ein bestimm-
tes Einsatzszenario als Teil des Unterscheidungsgrundsatzes
dar. Dies ist eine Verwendung ,unter bestimmten Umstan-
den®“ nach Art. 36 ZP 1 (Gefechtsfahrzeug/nicht; Kriegs-
schiff/nicht; Kampfjet/nicht).

[29] Zusammenfassend ist eine Einbindung von einer auf
Objektdetektion geschulten KI Funktionalitit nicht fiir alle
Situationen des Unterscheidungsgrundsatzes angezeigt, son-
dern nur fiir bestimmte Elemente und Funktionen des Unter-
scheidungsgrundsatzes, d. h. fiir bestimmte Einsatzszenarien,
zu empfehlen.

Einsatz eines Systems mit Kl Funktionalitat in
der Praxis

[30] Bei Identifikation geeigneter Einsatzszenarien und ei-
ner entsprechender Ausgestaltung kann ein System mit KI
Funktionalitit zur Objekterkennung einen erheblichen ope-
rationellen Mehrwert bieten.

Praxisbeispiel: Einsatz im Rahmen einer Combat
Cloud

Die Multi-Domain Combat Cloud, die im Rahmen des
transnationalen FCAS Projekts entwickelt wird, ist ein
moglicher Anwendungsfall fiir eine solche KI Funktio-
nalitit. Grundsitzlich sollen alle Informationen in der
Multi-Domain Combat Cloud zusammenlaufen, ana-
lysiert und den beteiligten Akteuren rollen- und ebe-
nengerecht in Echtzeit intelligent bereitgestellt werden.
Durch die geplante offene Architektur und die offenen
Application-Programing-Interfaces wire die Einbin-
dung einer KI Applikation zur intelligenten Erkennung
von bspw. Gefechtsfahrzeugen moglich. Als Daten-
quellen kimen zunachst die optischen Sensordaten von
unbemannten Begleitsystemen in Frage. Diese wiirden
durch die KI-Applikation ausgewertet und klassifiziert
in potentiell rechtmifsige und rechtswidrige Ziele in
die Combat Cloud eingespeist.

[31] Durch eine Vor-Selektion von Bedrohungen wie bspw
durch optische Hervorhebung im Fithrungsinformationssys-
tem wird der menschliche Entscheidungstrager schneller und

deutlicher auf mogliche ,,rechtmifSige“ Ziele gelenkt und
kann seine Entscheidung qualifizierter, aber weiterhin selbst-
bestimmt und eigenverantwortlich treffen.

[32] Schon heute ist dies als zusitzlicher Input fir Befehls-
haber zur Entscheidungsunterstiitzung im Targeting Cycle
technisch machbar in Form von ausgewahlten, gekennzeich-
neten und mit entsprechend hoher Wahrscheinlichkeit klas-
sifizierten Objekten. Dazu wiirden Sensorinformationen von
einem KI System verarbeitet und darauf basierend Objekte
im Einsatzgebiet des Sensors identifiziert und klassifiziert.
Diese Klassifizierung im Rahmen einer Applikation enthalt
eine Zuordnung eines Objekts mit einem entsprechenden
Prozentsatz (bspw. ,.zu 84 % ist das Objekt ein Kriegsschiff
Typ XY*). Uber ein Human-Machine Interface erhilt ein
Mensch in einem Fithrungsinformationssystem Zugang zu
den Informationen und kann moglicherweise tiber Bedro-
hungen durch optische Hervorhebung sogar explizit alar-
miert werden. Dadurch kann der Entscheider auf ein
»Mehr* an Informationen zuriickgreifen und so schneller
auf Bedrohungen reagieren. Durch die KI Funktionalitdt
wird also zusitzliche ,,situational awareness“ gewonnen und
das Gesamtbild des , theatre of operations“ vervollstindigt
bzw. prazisiert.

VIl. Anforderungen und Ausblick

[33] Insgesamt enthilt das humanitire Volkerrecht also
Regeln, die objektivierbar und tibertragbar auf KI Systeme
waren.

[34] Voraussetzung fur eine entsprechend leistungsfahige
KI sind dabei ausreichend und hochwertige Trainings-
daten, eine spezifisch entwickelte KI Architektur bzw. Mo-
delle, ein sorgfiltiger Leistungsreview, Robustheitschecks
(Tauschmoglichkeiten und Fehleranfilligkeit der KI) und
ein sog. Aquivalenztest (als lex ferrenda). Dieser Aquiva-
lenztest meint eine rechtliche Uberpriifung des jeweiligen KI
Models mit simulierten Tests. Kernfrage ist, inwieweit eine
mit KI angereicherte (enhanced) Entscheidungsfindung zu
gleichwertigen Entscheidungen wie mit rein menschlichem
Input kime. Um eine ausgewogene Entscheidungs-Evalua-
tion zu bewirken, mussten in den dazu notigen Referenz-
rahmen Grenzfille und klare VerstofSe integriert werden.

[35] Begleitet werden muss diese Analyse von einem
breiten gesellschaftlichen, ethischen, politischen, recht-
lichen und technischen Diskurs. Im Ergebnis wire durch
diesen holistischen Ansatz die Moglichkeit eroffnet, eine
objektivierte und abgesicherte Herangehensweise der Inte-
gration von KI in operationellem Kontext zu entwickeln
und dadurch im Ergebnis zivile Objekte und Zivilpersonen
vor den Folgen der Kriegsfithrung besser zu schiitzen. 1l
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Kooperative Systeme und Hybride
Intelligenz - Pladoyer fir ganzheitliche

Human Systems Integration

Um Chancen und Risiken ,kinstlich intelligenter Maschinen” einzuschatzen, hilft
das Konzept der Disruptiven Technologie. Urspriinglich im zivilen Umfeld ent-
wickelt, wird dieses Konzept zunehmend auch auf Anwendungen in der Verteidi-
gung Ubertragen, auf das ,scharfe Ende der Digitalisierung”. Der Blick auf die
Verteidigung soll uns als Beispiel dienen, aus dem sich viel ableiten lasst.

[1] InRahmen der NATO Science and Technology Organi-
zation (STO) werden disruptive militarische Technologien
diskutiert. Die Situation zu Beginn des 21sten Jahrhunderts
gibt deutliche Hinweise, dass es z.B. im Ukraine-Krieg die
Kombination aus neuer Technologie (schultergestiitzte Waf-
fen sowie Drohnen) in Verbindung mit agilen Gestaltungs-
und Einsatzverfahren ist, die es der Ukraine ermdglichte, sich
gegen einen zahlenmiafig weit iberlegenen Gegner zu behaup-
ten. Fir die Zunahme der autonomen Fihigkeiten von Ma-
schinen bis hin zu autonomen Systemen, insbesondere die
Zunahme der kognitiven Fahigkeiten von Maschinen (Kiinst-
liche Intelligenz) wird bereits seit einiger Zeit als disruptive
Technologie eingeschatzt und innerhalb der NATO manch-
mal als ,,Autonomous Systems“, besser als Human Autonomy
Teaming sowie als Cognitive Warfare intensiv diskutiert.!

[2] Zu bedenken ist ferner Henry Kissingers Beobachtung,
der 2021 von einem zunehmenden Wettlauf nicht nur zwi-
schen Mensch und Technik sprach, sondern auch zwischen
Nationen wie USA und China. In diesen Wettlauf ist die
Bundeswehr tber ihre Biindnisverpflichtungen eingebunden.
TIhre Konzepte der ,Inneren Fihrung® und des ,,Staatsbiir-
gers in Uniform® sind dabei eine besondere Herausforde-
rung, aber auch Chance.

[3] Eine wesentliche Erkenntnis aus mehreren Jahrzehnten
Forschung zu ,kinstlich intelligenten Maschinen“ zeigt,
dass noch nicht alle, aber wesentliche Probleme zu auto-
nomen Fihigkeiten nun so ausreichend gelost sind, dass sie
bereits in die Anwendung gebracht werden konnen. Die
nachsten Schritte, nimlich die Integration dieser Fahigkeiten
in bestehende Systeme, insbesondere die Integration zwi-
schen Menschen, Technik und Organisationen, sind jedoch
zwar gut erforscht, miissen aber noch deutlich mehr auch in
die Anwendung gebracht werden, um diese Systeme auch
sicher einsetzen zu konnen. Insbesondere steht die systemati-
sche, ganzheitliche Beriicksichtigung der menschlichen Fak-
toren und ihre Verbindung mit technischen und organisato-
rischen Faktoren tiber alle Systemschichten hinweg noch aus,
und soll in diesem Beitrag als holistisches Modell, in einem
Wechselspiel aus Theorie und anschaulichen Anwendungs-
beispiele, tiberblicksartig skizziert werden.

. System-Analyse 1: Intelligente Systeme aus
Human Factors Sicht

[4] Um allgemein zu verstehen, wie KI und Autonomie
zukinftige Verteidigungssysteme beeinflussen konnte und

eine Mensch-System Integration erreicht werden kann, ist es
hilfreich, zunidchst Konzepte der menschlichen Kognition
aus Human Factors Sicht, insbesondere vor dem Hinter-
grund psychologischer Forschung, zu beleuchten. Dabei ist
menschliche Kognition nicht nur fokussiert auf ein Individu-
um zu erforschen, sondern zunehmend auf mehrere Men-
schen bis hin zu Gruppen, Organisationen und Gesellschaf-
ten. Verbundene Kognitive Systeme von Menschen und Or-
ganisationen, z. B. in Form von Kooperation, Fiihrung oder
Management, werden u.a. in der Sozial- sowie der Organi-
sationspsychologie erforscht.

[5] Der Einsatz fortschrittlicher Informationstechnologien
kann Fithrungsprozesse auf unterschiedliche Weise unterstiit-
zen und wird so Teil des Fihrungsprozesses. So konnen z. B.
KI-gestiitzte Systeme Fihrungskrafte bei der Personaleinsatz-
planung, der Personalentwicklung und der Leistungskontrol-
le unterstiitzen. Indem sie insbesondere aufgabenbezogenes
Verhalten unterstiitzt, kann die Fithrungskraft mehr Kapazi-
taten fiir mitarbeiterbezogene Fiihrung und die aktive Gestal-
tung zwischenmenschlicher Interaktion tibernehmen. Es wird
jedoch auch an kiinstlichen Systemen mit emotionalen Fertig-
keiten geforscht, die eines Tages routinemafSig auch mitarbei-
terbezogene Aufgaben unterstiitzen oder gar iibernehmen
konnten.?

Il. System-Analyse 2: Kooperative Systeme
(Joint Cognitive Systems)

[6] Ein entscheidender Schritt fiir unsere Diskussion hin zu
autonomen und/oder KI-basierten Systemen ist, auch sie wie
vorher bereits menschliche Systeme nicht isoliert, sondern
als Teil eines kooperativen Systems mit einer kooperativen
Kognition zu sehen. Ausgehend von der Idee der Mensch-
Computer Symbiose wird Kognition zunehmend als Koope-
rative Kognition bzw. kooperative Automation erforscht
und gestaltet. Ein Blick auf die Fortschritte der KI in Form
von Deep Neural Networks offenbart einen technischen
Fortschritt im Sinne einer verbesserten Lernfihigkeit aus
Datensitzen, der jedoch zunichst mit einer im Vergleich zu

*  Lehrstuhl und Institut fiir Arbeitswissenschaft der RWTH Aachen,
Fraunhofer FKIE, Wachtberg

1 Flemisch, Towards a Holistic Understanding of Cognitive Warfare,
including Human Factors, Human Systems Integration, Human-Machi-
ne Teaming and Human-AlI Cooperation. Report of NATO-STO-RTG
356 “Cognitive Warfare” (2022 b, in press).

2 Nitsch/Popp, Emotions in robot psychology. Biological Cybernetics,
108 (5), 621-629 (2014).
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klassischen Verfahren wie Zustandsautomaten oder Petri-
Netzen verminderten Transparenz fiir den Menschen und
Replizierbarkeit einhergeht. Insbesondere die Verifikation
und Validierung dieser quasi-nichtdeterministischen Systeme
ist eine Herausforderung und Gegenstand intensiver For-
schung. Kommt der Mensch ins Spiel, sind Systemtrans-
parenz, Erklirbarkeit und Kalibrierung des Vertrauens von
entscheidender Bedeutung.

[7] Deutlicher Forschungsbedarf besteht in der direkten
Beeinflussung der Nutzer durch KI, und insbesondere die
Handhabung von Konflikten. Zwar ist aus der Forschung an
Navigationssystemen bekannt, dass Menschen je nach Auto-
matisierungsgrad eine unterschiedliche Kritik- und Rest-
fahigkeit erhalten, weiterhin sind erste Ansitze zur systema-
tischen Konfliktaushandlung oder Arbitrierung in der
Grundlagenforschung erforscht.> Von einer wirklichen
Durchdringung und Beherrschung solcher komplexen Fiih-
rungs- und Entscheidungssituationen sind wir noch weit ent-
fernt, insbesondere wenn mehrere Menschen und Rechner
involviert sind.

lll. System-Analyse 3: System of Systems,
Organisation, Gesellschaft und globales

System

[8] Bereits Clausewitz beschreibt den Kampf als ein ,,viel-
fach gegliedertes Ganzes." Kl-basierte Waffensysteme agie-
ren nicht im luftleeren oder rechtsfreien Raum, sondern sind
in eine Vielzahl von Um- und Ubersystemen eingebettet.
Funktional sofort einsichtig ist die Einbettung der Mensch-
Maschine-Systeme in ein System of Systems, zum Beispiel in
einem komplexen Luftverteidigungssystem. Weiterhin klar
wire in dem Fall die Einbindung in Organisationen, wie z. B.
die NATO und die Bundeswehr.

[9] Etwas unscharfer ist die Einbindung in ein politisches
System und in die Gesellschaft. Die Soldaten sind zwar in
dem Moment der Entscheidung vor allem in der aktuellen
Situation Teil des dortigen Systems, sind aber auch Teil der
Organisation(en) und, als entscheidender Punkt der moder-
nen deutschen Streitkrifte, auch Staatsbiirger in Uniform.
Die verschiedenen Schichten des komplexen Verteidigungs-
systems sind einerseits physisch z. B. tiber Energie-, Material-
und Nahrungsmittel-Nachschub, kognitiv z. B. durch Infor-
mationsaustausch, aber auch ethisch verbunden, indem die
Staatsbiirger in Uniform ethisches Denken nicht nur anwen-
den dirfen, sondern im Rahmen des zeitlich Moglichen auch
sollen.

IV. System-Analyse 4: Verbindungen und
Ketten

[10] Entscheidend sind weitere Denkschritte, die Verbin-
dungen und Ketten der unterschiedlichen Schichten unter-
einander aufzuzeigen und damit erst versteh- und beeinfluss-
bar zu machen. Im Falle der Bundeswehr unterscheiden sich
diese Ketten von denen anderer Armeen. Die Prinzipien ,,In-
nere Fihrung“ und ,,Staatsbiirger in Uniform“ haben immer
auch die Integritat dieser Ketten als Ziel und sind auf die
Integritdt dieser Ketten angewiesen. So wire es ethisch un-
angemessen und fir das Vertrauen in diesen fragilen Ketten
extrem schadlich, wenn wir unsere Entscheider in Situatio-
nen bringen wiirden, in denen sie die Verantwortung tragen,

aber von den einbettenden Systemen wie Organisation und
Gesellschaft nicht mit ausreichend Autonomie, Fahigkeiten
oder Autoritit ausgestattet wurden. Diese Art von Situatio-
nen wird auch als ,,Unsicheres Tal der Automation/AI“*
oder als Moral Crumble Zone® bezeichnet.

[11] Eine intensive Erforschung, Diskussion und bewusste
Gestaltung dieser Ketten wird umso kritischer, je mehr sie in
Vor-Kriegs- und Kriegszeiten von einem Systemrivalen oder
Gegner bewusst angegriffen oder erodiert werden. So dis-
kutiert die NATO gerade unter ,,Cognitive Warfare“ mogli-
che Angriffs- und Verteidigungsvektoren bzgl. eigener und
gegnerischer kognitiver Fihigkeiten®, die auch auf eine Bun-
deswehr der Zukunft, erst recht mit dem Anspruch von
innerer Fihrung und von Staatsbiirgern in Uniform, erheb-
liche Auswirkungen haben wird.

V. Zusammenfassung und Ausblick

[12] Der Beitrag baute ausgehend von einem anschauli-
chen Beispiel schrittweise ein kybernetisches, ganzheitli-
ches Modell von Menschen und KI in Verteidigungssyste-
men der Zukunft auf. Zentral dabei sind Riickkopplungs-
schleifen / Feedback-Loops, die auch in Dilemma-Situatio-
nen im ,,Nebel des Krieges* sichere Entscheidungen und
Handlungen erlauben. Die entscheidenden Ketten sind da-
bei aus Vertrauen, Autoritit, Fihigkeit, Autonomie, Kon-
trollierbarkeit und Verantwortung gewoben iiber alle
Schichten unserer Gesellschaft und Organisation wie der
Bundeswehr, eingebettet in eine NATO, bis hin zum ein-
zelnen Waffensystem und zum Individuum, hier ein Staats-
burger in Uniform.

[13] Spitestens mit diesem Modell wird klar, dass es
keine wirklich autonomen Waffensysteme geben darf, son-
dern ,,nur“ Waffensysteme mit autonomen Fahigkeiten,
die sicher in das jeweilige System-of-Systems, die Organi-
sation und die Gesellschaft eingebettet werden miissen.
Weiterhin ist klar, dass es keine Systeme geben sollte, die
nur auf KI beruhen, sondern immer die gemeinsame Ko-
gnition (Joint Cognition, manchmal auch hybride Intelli-
genz genannt) von Menschen, KI und Organisationen.
Neben physikalischen und kognitiven Sachverhalten miis-
sen gerade in einem modernen Verteidigungssystem wie in
Deutschland immer auch ethische Sachverhalte ausrei-
chend mitgedacht werden. Nur ein Teil der Ketten ist
bereits so ausfiihrlich und tiber alle notwendigen Schichten
wie Bundeswehr, Politik und Gesellschaft diskutiert und
verstanden, dass KI bereits flichendeckend und sicher ein-

3 Flemisch et al., Conflicts in Human-Machine Systems as an Intersection
of Bio- and Technosphere: AiAIDo: ICHMS International Conference
on Human-Machine Systems (2020).

4 Flemisch et al., Uncanny and Unsafe Valley of assistance and auto-
mation: First Sketch and application to Vehicle Automation. Advances
in Ergonomic Design of Systems, Products and Processes, 319-334
(2016). doi:10.1007/978-3-662-53305-5_23.

5  Elish, Moral Crumple Zones: Cautionary Tales in Human-Robot Inter-
action. Engaging Science, Technology, and Society (pre-print), SSRN:
https://ssrn.com/abstract=2757236 ~ or  http://dx. doi.org/10.2139/
ssrn.2757236.

6 Cao et al., Countering cognitive warfare: Awareness and resilience
2021,  https://www.nato.int/docu/review/articles/2021/05/20/counte-
ring-cognitive-warfare-awareness-and-resilience/index.html (abgerufen
am 10.8.2022); Flemisch, Towards a Holistic Understanding of Cogni-
tive Warfare, including Human Factors, Human Systems Integration,
Human-Machine Teaming and Human-AI Cooperation. Report of
NATO-STO-RTG 356 “Cognitive Warfare” (2022 b, in press).
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gesetzt werden kann. Gleichzeitig haben wir eine gute
Vorstellung davon, wie wir in einem gemeinsamen Prozess
aus Forschung, gesellschaftlichem Diskurs und Entwick-
lung, KI und autonome Funktionen als kooperativen Sys-
teme und als hybride, kooperative Intelligenz so in einen

Jun.-Prof. Dr.iur. Katharina Kaesling*

schrittweise und tiberwachten Einsatz bringen, dass unsere
Bundeswehr eingebettet in die NATO auch in Zukunft
eine realistische Chance hat, Systemrivalen und Gegner
erfolgreich abzuschrecken oder uns dagegen zu verteidi-
gen. [ |

Verantwortung und Haftung fur
~Kunstliche Intelligenz” zwischen Recht

und Technik

.  Verantwortung durch Recht und die
Verantwortung des Rechts

[1] Rechtswissenschaft kann als Wissenschaft von der Ver-
antwortung beschrieben werden.! Wird eine Rechtsnorm
gebrochen, so konnen hieran verschiedene Folgen gekniipft
werden, wie etwa strafrechtliche Sanktionen oder zivilrecht-
liche Anspriiche gegen den Verantwortlichen. Der Begriff
der Verantwortung findet sich dabei in der Rechtssprache
eher selten.? Er ist kein konturierter Fachbegriff, gleichwohl
aber Schliisselbegriff der Rechtswissenschaft.> Sachverhalte
werden nicht nur unter Rechtsnormen subsumiert und damit
rechtlich bewertet, sondern das Recht wirkt gerade durch die
Begriindung von Verantwortungsbereichen auch auf kiinfti-
ge Sachverhalte und das Handeln der Akteure ein. Dass es
ohne Verantwortung kein Recht gibt,* bedeutet aber nicht,
dass es keine Verantwortung ohne Recht gibe. Das Recht
muss sich nicht nur die Frage gefallen lassen, inwieweit die
rechtlich geschaffene Verantwortungsordnung auflerrecht-
lichen Konzepten von Verantwortung entspricht, sondern
Antworten auf diese geradezu einfordern. Neben die Frage,
wer wie haftet, tritt die Frage, wer wie haften sollte.

Il. Haftungsrecht als Technikrecht

[2] Im zivilrechtlichen Haftungsrecht finden sich bereits
eine Reihe von Haftungskonzepten, mit denen Personen Ver-
antwortung zugeordnet wird. So finden sich Tatbestande der
Verschuldenshaftung, von denen einige das Verschulden ver-
muten.’ Die Gefihrdungshaftung kniipft die Haftung dem-
gegeniiber nicht an Verschulden, sondern an die Schaffung
bzw. Aufrechterhaltung einer Gefahrenquelle.® So haftet et-
wa der Tierhalter, dessen Tier eine Sache beschadigt, grund-
satzlich finanziell fur den hieraus entstehenden Schaden, der
Grundstiicksbesitzer fiir Schiden durch den Einsturz eines
Gebaudes und Eltern fiir Schiden, die ihr Kind einer anderen
Person widerrechtlich zuftigt. Das Haftungsrecht steuert Ri-
siken auf der Grundlage von Risikobewertungen. Erlaubte
Risiken werden haftungsrechtlich kompensiert. Haftungs-
recht trigt so zum Rechtsfrieden bei und kann bei neuen
Technologien Vertrauen in und Akzeptanz fiir ihre Nutzung
fordern. Haftungsrecht ist daher (auch) als Technikrecht zu
denken, namlich als Teil der Rechtsnormen, die Innovation,
Diffusion und Nutzung oder die Folgen dieser Nutzung
i.S.v. Chancen und Risiken,” regeln.

[3] Dieses Verstandnis zugrundelegend, muss auch bei Haf-
tungsfragen ein sog. more technological approach, wie auch
fiir das Immaterialgiiterrecht gefordert,® angewandt werden.
Nach diesem ist insbesondere die Funktion des Rechts als
»Einrichtung der Gesellschaft, die iiber den Erfolg von Tech-
nologien und Geschiftsmodellen entscheidet, zu schirfen.’
Rechtsdogmatische und rechtspolitische Analysen sind einer-
seits an den Bediirfnissen der technischen Umwelt auszurich-
ten. Andererseits sind diesen Bediirfnissen die Bediirfnisse
der Gesellschaft im jeweiligen Kontext gegeniiberzustellen,
deren Festlegung und Konkretisierung gerade bei Fragen
hoher Technizitit Herausforderungen darstellen.

[4] Der Begriff der Kiinstlichen Intelligenz ist, trotz durch-
greifender Bedenken, eine vielgenutzte Umschreibung fur
einen Kreis neuartiger Technologien, die (scheinbar) ohne
menschliches Eingreifen Losungen fiir komplexe Problem-
stellungen erarbeiten, wie sie bislang als nur dem mensch-
lichen Intellekt zuginglich erschienen.'® Die in diesem Kon-
text aufkommenden Fragen werden gesamtgesellschaftlich
mit Bezug zu diesem KI-Begriff verhandelt. Kinstliche Intel-
ligenz besteht also zumindest als Objekt von Diskursen tiber

~Klnstliche Intelligenz” als Diskursobjekt

*  Juniorprofessorin fiir Burgerliches Recht, Recht des Geistigen Eigen-
tums und Rechtsfragen der KI an der TU Dresden.

1 Klement, Rechtliche Verantwortung, in: Heidbrink et al. (Hrsg.),
Handbuch Verantwortung, Wiesbaden 2016, 1.

2 Scheuner, Staatszielbestimmungen, in: Schnur (Hrsg.), Festschrift Forst-
hoff, Miinchen 1970, 330, 379; Wilke, DOV 1975, 509.

3 Dreier, Verantwortung im demokratischen Verfassungsstaat. Archiv
fiir Rechts- und Sozialphilosophie, Beiheft 74 (2000), S. 9, S. 10; Stei-
ger, Verantwortung vor Gott und den Menschen...“?, in: Raffelt
(Hrsg.), In Weg und Weite, 2. Aufl., Freiburg im Breisgau 2001, S. 663,
S. 675; zur Ubiquitit des Begriffs s. Hofling, Verantwortung im Um-
weltrecht — Eine grundrechtsdogmatische Problemskizze, in: Lange
(Hrsg.), Gesamtverantwortung statt Verantwortungsparzellierung im
Umweltrecht, Baden-Baden 1997, S. 155.

4 Klement,S. 2.

5 §§ 823-826, 830 Abs. 1°S. 2, §§ 831, 832, 833 S. 2, §§ 834, 836-838
BGB.

6 Wie§ 8335. 1BGB;§ 7 StVG.

7 Zech, Life Sciences and Intellectual Property: Technology Law Put to
the Test, ZGE / IP] 2015, 1, 3.

8  Griinberger/Podszun, Ein more technological approach fir das Imma-
terialgiiterrecht?, ZGE / IP] 2014, 2691.

9  Griinberger/Podszun, ZGE / IP] 2014, 269, 270.

10 Vgl. Djeffal, Kunstliche Intelligenz, Wiesbaden 2019, 1.
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digitale autonome Systeme.!! Umfragen zu Bekanntheit,
Nutzung und Akzeptanz von KI in verschiedenen Lebens-
bereichen zeigen, dass die Bekanntheit des Begriffs sowie die
Selbsteinschitzung zum Wissen hieriiber von 2017 bis 2021
deutlich zugenommen hat.'? Gaben 2017 noch mehr als ein
Finftel der Befragten an, den Begriff noch nie gehort zu
haben, waren es 2020 und 2021 nur noch 5 % der Befragten.
Nicht nur im 6ffentlichen Diskursraum, insbesondere in den
Massenmedien,'® werden Aussagen zur KI als Diskursobjekt
getatigt. Ein rechtswissenschaftlicher Diskurs zu KI wurde
spatestens mit dem Vorschlag der EU-Kommission fiir einen
sog. Artificial Intelligence Act angestoflen.'*

[5] Akzeptiert man nach alledem Kiinstliche Intelligenz als
Objekt der aktuellen Diskurse, so gilt es bei Diskussionen
um Regulierung von Verantwortung und Haftung den mit
dem Begriff einhergehenden Ungenauigkeiten und Gefahren
entgegenzuwirken. Der Begriff vermag sowohl tibersteigerte
Hoffnungen als auch Angste zu schiiren.” Es ist daher von
grundlegender Bedeutung, zu verdeutlichen, dass KI-Anwen-
dungen nicht menschliche Intelligenz nachbilden, sondern
ihren eigenen GesetzmifSigkeiten folgen.!® Der Bedeutungs-
gehalt der Intelligenz beschrinkt sich insofern auf eine kom-
plexe Informations- oder Datenverarbeitung.!” Ein hum-
anwashing'® von KI-Anwendungen ist gerade fiir den recht-
lichen Umgang mit ihnen nicht zielfiihrend."”

IV. Autonomie statt Anthropomorphismus?

[6] Entgegen eines solchen Anthropomorphismus wird ver-
starkt auf Autonomie abgestellt. Damit gehen aber nicht
undhnliche Probleme einher: Auch Konzepte von Autonomie
kniipfen herkémmlich an den Menschen an, der insofern
anderen Wesen — wie etwa Sachen und Tieren?® — gegen-
tibergestellt wird. Das Recht kennt den Begriff der Privat-
autonomie, der das Recht der einzelnen Person, seine Rechts-
verhiltnisse nach dem eigenen Willen zu gestalten, bezeich-
net.?! Die Reichweite der gewihrleisteten Privatautonomie,
abgeleitet vom Menschenbild der natiirlichen Freiheit, ist
aber nicht absolut bestimmbar, sondern muss insbesondere
mit der Wahrnehmung ebendieser durch andere Personen in
Einklang gebracht werden. Autonomie im Recht muss daher
immer neu gedacht werden,?? und zwar unter Beriicksichti-
gung der jeweiligen auflerrechtlichen Bedingungen,?? wie ins-
besondere technischer Entwicklungen.

[71 Es kommen auch nicht alle Menschen in den vollen
Genuss der Privatautonomie. Viele Personengruppen werden
vielmehr vor ihren eigenen Entscheidungen geschiitzt, etwa
Verbraucher, Kinder und Betreute. Das Abstellen auf Auto-
nomie fithrt auch nicht eindeutig zum Ausschluss von Tieren
oder Robotern mit KI. Gerade die Tierhalterhaftung findet
ihren Grund in dem spezifischen, fiir den Menschen insoweit
unkontrollierbaren, ,selbsttdtigen willkiirlichen Verhalten

des Tieres“.2* Das Reichsgericht beschrieb diese Tiergefahr
als ,,gefahrlichen Ausbruche der tierischen Natur, in der von
keinem verniinftigen Wollen geleiteten Entfaltung der tieri-
schen organischen Kraft, in der selbstindigen Entwicklung
einer nach Wirkung und Richtung unberechenbaren tieri-
schen Energie“.?> Wohnt dem Einsatz von KI eine vergleich-
bare Gefahr inne? Oder ist der Einsatz dieser eher dem Ein-
satz eines Tieres unter menschlicher Leitung gleichzusetzen,
fur den dann die Verwirklichung einer spezifischen Tierge-
fahr verneint wirde? Die Beantwortung dieser Fragen kann
nur mit einem more technological approach sinnvoll gelin-
gen, der Verantwortung und Haftung fiir KI an den tatsich-
lichen Fahigkeiten und Risiken von KI-Anwendungen in ver-
schiedenen Formen und Kontexten ausrichtet. AufSerrecht-
liche Bewertungen von Chancen und Risiken sind dann
durch rechtliche Normierung von Verantwortung und Haf-
tung in einer Art und Weise ,,scharf zu stellen*,¢ die ihren
Folgen fur die Innovation, Diffusion und Nutzung von KI
Rechnung trigt. [ |

11 S. zu Diskursen als Praktiken, ,die systematisch die Gegenstinde bil-
den, von denen sie sprechen“ Foucault, Archiologie des Wissens.
Frankfurt am Main 1981, insbes. 74.

Reprisentative Umfragen von Bitkom Research im Auftrag von Bitkom
— Bundesverband Informationswirtschaft, Telekommunikation und
neue Medien seit 2017.

Vgl. zu durch die Massenmedien geschaffenen Kommunikationsraum
zwischen allen Biirgern Martinsen, Offentlichkeit als ,,Mediendemokra-
tie“ aus der Perspektive konkurrierender Demokratietheorien, in:
Marrcinkowski et al. (Hrsg.), Politik in der Mediendemokratie, Wies-
baden 2009, 371.

COM (2021) 206 final.

Herberger, NJW 2018, 2825-2829; Jandach, Juristische Expertensyste-
me, 1993, 5.

Vgl. Salles/Evers/Farisco, Anthropomorphism in Al, AJOB Neurosci-
ence, 88, 93.

Spiekermann, SZ 24.11.2018, 15.

S. Scorici et al., Anthropomorphization and beyond: conceptualizing
humanwashing of Al-enabled machines. Al & Soc (2022), https:/
doi.org/10.1007/s00146-022-01492-1.

Hilgendorf, Robotik, Kiinstliche Intelligenz, Ethik und Recht. Neue
Grundlagenfragen des Technikrechts, in: Hetnschel et al, Mensch -
Technik — Umwelt, Baden-Baden 2020, 545, 549.

Denen mit § 90 a BGB und Art. 20 a GG eine Sonderstellung gegeniiber
Sachen zukommit.

S. nur BVerfG NJW 1994, 36, 38; fiir das Biirgerliche Recht s. Flume,
Allgemeiner Teil des Biirgerlichen Rechts: Das Rechtsgeschift, Berlin/
Heidelberg 1979, 1; fiir das Europdische Privatrecht s. von Bar et al,
Study Group on a European Civil Code and Research Group on EC
Private Law: Principles, Definitions and Model Rules of European Pri-
vate Law — Draft Common Frame of References, 2009, 13, 60 ff.

S. Bumke, Privatautonomie, in: Bumke/Rothel (Hrsg.), Autonomie im
Recht, Tiibingen 2017, 53; Hilgendorf, 549.

Riesenhuber, ZfPW 2018, 352, 356 (Privatautonomie als ,,Rechtsprin-
zip oder ,mystifizierendes Leuchtfeuer*“ ); Réthel, Forschungsgespriche
tiber Autonomie im Recht, in: Bumke/Rothel (Hrsg.), Autonomie im
Recht, Tiibingen 2017, 51f.

RGZ 80,237,2381.; RGZ 141, 406 (407); BGH NJW 1971, 509.
RGZ 80, 237, 238 f.: RGZ 141, 406 (407).

Klement, Jan Henrik, Rechtliche Verantwortung, L. Heidbrink et al.
(Hrsg.), Handbuch Verantwortung, Springer Reference Sozialwissen-
schaften, DOI 10.1007/978-3-658-06175-3_30-1, Springer Fachme-
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Koch, Verantwortbarkeit als technisches Designprinzip
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Verantwortbarkeit als technisches
Designprinzip kiinstlich intelligenter

Maschinen

Uberraschenderweise wurzelt die gedankliche Prazisierung des Begriffes der ,Unsi-
cherheit von Daten” und die ,algorithmische” Unterstliitzung im Umgang mit ihr
im Recht. ,Subjektive Wahrscheinlichkeiten” und ihre Verknlpfung, Bayesian Rea-
soning, kennt bereits die rabbinische Rechtsprechung des 12. und 13. Jahrhunderts.’
Wie geht man mit unsicheren Zeugenaussagen methodisch sauber um? Wie akku-
muliert man Wahrscheinlichkeiten, um ein sichereres Urteil zu gewinnen, die
Grundlage fur eine angemessene Entscheidung? Diese Fragen der rabbinischen
Juristen, lange vor dem presbyterianischen Pfarrer Thomas Bayes (1702-1761) ge-

stellt, bleiben zeitlos.

[1] Im Zeitalter der Digitalisierung wichst aus diesen Wur-
zeln ein machtiger Baum, der nicht nur, aber auch die Ge-
wihrleistung der dufleren und inneren Sicherheit revolutio-
niert. Kinstlich intelligente Maschinen werden die Aufkli-
rungs- und Waffensysteme der Bundeswehr prigen, die
Deutschlands Souverinitit und die der Biindnispartner ver-
teidigen, ihre Birger und die Staatsgebiete schiitzen sowie
Staaten und Gesellschaften widerstandsfihig gegen duflere
Bedrohungen halten. Uberwachungstechnik 6ffnet jedoch
auch fiir Sicherheitsbehorden neue Wege zur Gefahren-
abwehr im Inneren.

[2] Gerade nach dem 24. Februar 2022 muss auch die
deutsche ,,Zivilgesellschaft“ die militarischen Moglichkei-
ten, aber auch die ethischen und rechtlichen Risiken kiinst-
lich intelligenter Maschinen verstehen und in ihre politische
Meinungsbildung einbeziehen — und dies nicht nur, um dro-
hende Gefahren abwehren zu konnen, sondern iiberdies, um
Einfluss auf die weitere Entwicklung zu behalten, gerade
auch in den zahlreichen zivilen Anwendungen kinstlich in-
telligenter Maschinen.? Denn am ,,scharfen Ende“ der Digi-
talisierung zeigen sich ihre generellen Probleme wie in einem
Brennglas.

. Gesteigerte Wahrnehmung, vergroBerte
Wirkungskreise

[3] Mit derartiger Technik tut sich unsere Gesellschaft
schwer. Wer nach China blickt, erschrickt; denn bald ist
jeder Chinese sensoriell , getrackt®, datentechnisch erfasst
und durch social credits maschinell bewertet. Natiirlich fithrt
dies zu mehr Sicherheit, aber was geschieht dann mit unseren
burgerlichen Freiheiten? Zwar scheinen die Debatten um
bewaffnete Drohnen beendet. Aber zeigten sie nicht, wie
wenig der Widerstand gegen die Wiederbewaffnung der
1950er Jahre gesellschaftspolitisch nach so vielen Jahrzehn-
ten Uberwunden war? Ist er es jetzt? Was geschieht, wenn
sich die Schockstarre des 24. Februar 2022 19st?

[4] Kinstlich intelligente Maschinen gestalten nicht nur die
Gefahrenabwehr tiefgreifend um, sondern bergen eigene Ge-
fahren und wecken Angste, die nicht nur unbegriindet sind.
Es bedarf niichterner Debatten iiber die Allgegenwart ver-
netzter Sensoren und der Welt der Algorithmen, die aus

Datenstromen maschinen- und menschenverwertbare Infor-
mation ,,fusionieren und automatisch durchgefiihrte Aktio-
nen auslosen.

[5] .Kognitive“ und ,volitive“ Maschinen steigern be-
wusstes menschliches Wahrnehmen weit iiber natiirliches
Mafs hinaus und transformieren absichtlich getroffene Ent-
scheidungen menschlichen Wollens in automatisierte Be-
fehlsketten, ohne die wir in der komplexen Technosphire,
die uns nicht nur im Bereich der Verteidigung immer dichter
umschliefdt, kaum noch verantwortlich wirken konnen.

Il. Ziele kiinstlich intelligent unterstiitzten
rechten Handelns

[6] Wer uiber Ethik und Recht im Kontext kunstlich intelli-
genter Maschinen nachdenkt, muss sich der Ziele rechten
Handelns bewusstwerden, das solcherart unterstiitzt wird.
Fir den Philosophen Robert Spaemann (1927-2018) beste-
hen ,kiinstliche Dinge’, also insbesondere kiinstlich intelli-
gente Maschinen, ,,aus einem Woraus und einem Was. Thr
Wie und Wozu liegt nicht in ihnen, sondern im Menschen®.
»Naturdinge® tragen ihr inneres Ziel in sich; in ihnen ,,fallen
ihr Was und Wozu in ihnen selbst in eins*.3

[7] Nur wer weifs, wo er herkommt, und sein Ziel kennt,
kann rechte Wege wahlen. Was leitete den bundesdeutschen
Kanzler, der Westdeutschland in die NATO fuhrte? Seine
Griinde sind zeitlos und pragen auch ,das Wie und Wozu“
kunstlich intelligenter Waffensysteme. Die NATO sei eine
Gemeinschaft freier Nationen, entschlossen, ,das gemein-
same Erbe der abendlandischen Kultur, die personliche Frei-
heit und die Herrschaft des Rechts zu verteidigen®, unter-
strich Konrad Adenauer (1876-1967) an jenem 9. Mai
1955. Daher entsprichen ihre Ziele ,,angesichts der politi-
schen Spannungen in der Welt vollstindig den natiirlichen

*  Fellow IEEE, Universitdt Bonn, Fraunhofer FKIE, Wachtberg.

1 N. Rabinovitch, Probability and Statistical Inference in Ancient and
Medieval Jewish Literature. University of Toronto Press, 1973.

2 N. Bossong, A. Rieks, W. Koch, Kiinstliche Intelligenz fiir die Landes-
verteidigung, Frankfurter Allgemeine Zeitung, 31.1.2022, Nr. 25,
S. 18.

3 R.Spaemann u.a., Natiirliche Ziele. Geschichte und Wiederentdeckung
teleologischen Denkens, Stuttgart: Klett-Cotta (2005), 51 f.
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Interessen des deutschen Volkes, das sich [...] wie kaum ein
anderes Volk nach Sicherheit und Frieden sehnt“. Gemein-
same Verteidigung miisse jedoch eingebettet sein in ,die
Forderung der allgemeinen Wohlfahrt der Volker und zur
Bewahrung ihres gemeinsamen Kulturerbes zu einer Zusam-
menarbeit in wirtschaftlichen und kulturellen Fragen®.
Deutschland werde ,alle seine Krifte darauf verwenden,
dass die menschliche Freiheit und die menschliche Wiirde
erhalten bleiben®.*

lll. Verantwortbarkeit als technisches

Designprinzip

[8] Als Konzeptionir zog Wolf von Baudissin (1907-1993)
fiir ,Adenauers Armee“ in diesem Sinne nicht nur Lehren
aus einem Verbrecherstaat, sondern einem ,totalen Krieg®,
der von Hochtechnologie gepragt war: ,Das aufs hochste
technisierte Gefecht verlangt, dass die Verantwortung an
sehr vielen unteren Stellen gesehen und getragen wird“, for-
muliert er schon 1954, also zwei Jahre vor der Dartmouth
Summer School, die den Begriff ,kiinstliche Intelligenz‘ prag-
te. ,Daher muss alles getan werden®, setzt er fort, ,um den
Menschen vor Situationen zu stellen, die seine Verantwor-
tung herausfordern und ihn die Folgen von Tun und Unter-
lassen erleben lassen.“?

[9] Verantwortbarkeit ist fundamentaler als etwa Human-
in- oder -on-the-Loop; denn auch Automation von Waffen-
systemen kann verantwortbar sein, wenn Reaktionszeiten
fur Menschen zu kurz oder die Datenfiille zu grof§ sind.
Daher miissen kiinstlich intelligente Maschinen gerade dann
technische Beherrschbarkeit und verantwortungsvollen Ein-
satz gewihrleisten. Auch dort muss der Mensch eingebunden
sein, nicht nur durch die Entscheidung, derartige Maschinen
zu nutzen, sondern sie so zu entwerfen, dass ihr Einsatz ver-
antwortbar bleibt.

[10] Zugleich ist im Einsatz Wissen zu vermitteln, durch
das Menschen einerseits automatisierter Entscheidungs-
unterstitzung vertrauen konnen und andererseits die Gren-
zen kennen, die jede derartige Assistenz besitzt. Insbesondere
missen auf kiinstlich intelligenten Maschinen basierende Er-
kenntnisse erkldrbar sein. Zugleich ist zu verhindern, dass
menschliche Operateure kritiklos Handlungsempfehlungen
ohne eigenes Abwigen bestitigen.

IV. Ethical Al Demonstrator fiir das Future
Combat Air System

[11] Erstmals in Deutschland begleitet gedankliches Rin-
gen um die technische Umsetzung ethischer und recht-
licher Prinzipien ein militarisches GrofSprojekt von Beginn
an. Ziel der Arbeitsgemeinschaft ,, Technikverantwortung
fir ein Future Combat Air System (FCAS)“ ist es, Ethik,
Recht und politisches Wollen technisch zu operationalisie-
ren (www.fcas-forum.eu).

[12] Um den Einsatz kiinstlich intelligenter Maschinen ge-
rade in Stresssituationen realititsnah zu erfahren, wird zur-
zeit ein FCAS Ethical AI-Demonstrator entwickelt. Dieser
wird beispielhaft und fiir konkrete Szenarien ermdoglichen,
mit kinstlich intelligenten Maschinen zu interagieren, die
fir den militarischen Einsatz entwickelt wurden. So kann
eine realititsnahe Vorstellung von den Moglichkeiten, Gren-

zen und ethisch-rechtlichen Implikationen dieser Technolo-
gie wachsen. Mit Unterstitzung der Luftwaffe entstanden
die zu Grunde liegenden Szenarien. Da dieses Vorgehen ein
Novum ist, besitzt es naturgemif$ experimentellen Charak-
ter. Ohne ein Menschenbild jedoch, das verantwortlichen
Technikgebrauch ermoglicht, den ,,Staatsbiirger in Uni-
form®, ist jede digitale Assistenz fiir moralisch akzeptable
Entscheidungen fraglich.

[13] Der FCAS Ethical AI-Demonstrator wird bei der wei-
teren Fahigkeitsentwicklung der Luftwaffe Aspekte kliren,
um verantwortete Beherrschbarkeit durch ein entsprechend
ausgelegtes Systemdesign zu garantieren, die beispielhaft ge-
nannt seien:

1. Der oft genannte Begriff meaningful human control ist
weiter zu fassen als es die giangigen Konzepte nahelegen.
Fundamentaler ist der Begriff ,, Verantwortbarkeit“. Denn
der Einsatz vollautomatischer Wirksysteme kann durch-
aus in bestimmten Situationen verantwortbar, ja geboten
sein.

2. Zulassung und Qualifizierung sind Schliisselthemen fiir
FCAS. Robuste Kl-basierte Systeme werden sowohl da-
tengetriebene als auch modellbasierte Algorithmen um-
fassen. Systemisch wiren datengetriebene Algorithmen
durch modellbasiertes reasoning ,einzuhegen® — Al in the
Box.

3. Nachzuweisen sind vorhersagbare Systemeigenschaften,
Insensibilitit gegentiber unbekannten Einflissen, Adap-
tivitit gegentiber variablem Einsatzkontext und graceful
degradation. Statistische Test- und Charakterisierbarkeit
sind ebenso wie explainability bei kritischen Komponen-
ten Voraussetzungen fiir Zulassung und Qualifizierung.
Hinzukommt systemimmanente Compliance to a code of
conduct.

[14] Umfassende Analysen zur technischen Beherrschbar-
keit und personlichen Verantwortlichkeit sind bei digitalisie-
rungsdominierten Ristungsprojekten zwingend und miissen
soweit wie moglich offentlich sichtbar, transparent und
tberpriifbar durchgefithrt werden. Andernfalls wiren die
gravierenden Paradigmenwechsel und materiellen Aufwen-
dungen politisch, gesellschaftlich und finanziell kaum durch-
setzbar.

V.

[15] Die wehrtechnische Digitalisierung wird die Vertei-
digung Europas pragen, da die militarische Technosphire
ohne die Welt der Algorithmen unbeherrschbar ist. Ganz
im Sinne ihrer konzeptionellen Identitit liegt die Bedeu-
tung der Kinstlichen Intelligenz fiir die Bundeswehr auch
gemafd ministeriellen Texten ,,nicht in der Entscheidung
Mensch oder KI, sondern in einer effektiven und skalier-
baren Kombination von Mensch und KI, um eine best-
mogliche Aufgabenerfiillung zu gewihrleisten®.®

[16] Bei der Nutzung kiinstlich intelligenter Maschinen
verdichten sich technische, ethische und rechtliche Heraus-

Fazit

4 K. Adenaver, Aufnahme der Bundesrepublik Deutschland in die
NATO, Paris: Palais de Chaillot, 9.5.1955.

5 W. v. Baudissin, Soldat fiir den Frieden. Entwiirfe fiir eine zeitgemiifSe
Bundeswehr, Miinchen: Piper Verlag (1969), S. 234.

6 Erster Bericht zur Digitalen Transformation, Bonn: BMVg (2019),
S. 27.
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forderungen der KI, die sich generell stellen. Daher er-
geben sich auch fir die wehrtechnische Forschung neu-
artige Aufgaben.” Das technische Design derartiger Ma-
schinen muss dabei eine militirische Kernforderung erfiil-
len: ,Kennzeichnende Merkmale militirischer Fithrung
sind die personliche Verantwortung militarischer Entschei-
der und die Durchsetzung ihres Willens in jeder Lage®,
wie die ,,Konzeption der Bundeswehr 2018 bekraftigt.

[17] Verantworteter Waffeneinsatz und effektive ,, Wir-
kung im Ziel“ schlieflen sich nicht aus. Entscheidend ist

die Frage: Welcher normative Rahmen trigt den sicher-
heitspolitischen und operativen Realititen des 21. Jahr-
hunderts Rechnung und ermaoglicht zugleich die Nutzung
kinstlich intelligenter Maschinen gemif§ dem ,gemein-
samen Erbe der abendlindischen Kultur«? [ ]

7 W. Koch, Zur Ethik der wehrtechnischen Digitalisierung — Informati-

ons- und ingenieurwissenschaftliche Aspekte, in M. Rogg u.a. (Hrsg.),
Ethische Herausforderungen digitalen Wandels in bewaffneten Konflik-
ten, Hamburg: GIDS (2020), S. 17 ff.



