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„Ethics-by-design“ für FCAS: 
Status des Ethical AI Demonstrators
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“Das ‘scharfe Ende’ der Digitalisierung …” 
General Dr. Ansgar Rieks, Stellv. InspL



Genau das Anliegen der AG 
Technikverantwortung für 
FCAS insgesamt und der 
heutigen Sitzung speziell!
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Prominente Platzierung 
des Themas samt seiner 
ethischen Dimension in 
der FAZ am 31. 01. 2022. 

https://il.boell.org/en/2021/12/24/ai-
based-defense-systems-how-design-

them-responsibly
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modellbasierte
Algorithmen 
„Kausalität“

intelligent responsible actor

datengetriebene
Algorithmen: 
„Sinnlichkeit“

“AI is the ability of 
machines to perform 
tasks that normally 

require human intelli-
gence. Even old tech-
nology can still be AI.”

US DoD AI Strategy 

Word Cloud: KI ist eine 
„Cloud of Algorithms“.

Warum Künstliche Intelligenz im militärischen Kontext?



© Fraunhofer FKIE 

6

AI-assistiertes Wahrnehmen

(teil-) automatisiertes Wirken

menschliches Verantworten

Erweitertes Fähigkeitsprofil Bw
durch digitale Transformation:
„Verzugsarme, unterbrechungs- und medienbruchfreie 
Informationsgewinnung, -aufbereitung und -verteilung
auf und zwischen allen Führungsebenen, Truppenteilen“ 

„Zielgerichteter Einsatz von Kräften und Mitteln nach 
Raum, Zeit und Information“

„Kennzeichnende Merkmale militärischer Führung sind 
die persönliche Verantwortung militärischer Entscheider 
und die Durchsetzung ihres Willens in jeder Lage.“

„Die Innere Führung ist die Führungsphilosophie 
der Soldatinnen und Soldaten in der Bundeswehr.“
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Ensuring the Safe and Re-
sponsible Use of Allied AI

NATO will operationalise its Principles of 
Responsible Use. 

These Principles will apply across the 
lifecycle of an AI capability. […]

To further inform this work, the NATO AI 
Test Centre(s) will develop best practices 
for Allies, which will include assisting 
overall interoperability and information 
security efforts. […]

NATO will conduct appropriate risk and/or 
impact assessments prior to deploying AI 
capabilities.
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Wer?
mind, will

Zu wem?
Authorität

Für wen?
care, trust

Verant-
wortung

‘wahr’: Entspechung zwischen Lagebild und Lage
‘gut’: Entsprechung zwischen getroffener Wahl und Norm

volitiv
Wirkoptionen

kognitiv
Lagebild

normativ
gut: adequate Mittel?

Genügend Daten?

reflektiv
wahr: verlässlich, 
plausibel, integer?

Technische Assistenz
im Nebel des Krieges

für bewusstes Wahrnehmen
und verantwortetes Wirken

uncertainty, blind spots, artifacts, deception
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 KI ist unverzichtbar und funktionert auch.
Was kann KI leisten und was eben nicht? 
 KI ist zu komplex für volles Verständnis.
 KI: verwundbar durch Adversarial Attack.
 “Explainable” KI: Wege zur Plausibilität
Wo Meaningful Human Control möglich?
 Unterstütze Wahrung der Einsatzregeln!
 Der ethischer Rahmen ist lageabhängig.
 Automation versus Human-in-the-Loop 
 …

10

Ethical AI 
Demonstrator:

Zeige ethisch
relevante KI-

Anforderungen. 

Mache den 
Nutzer mit KI 

vertraut.
“value elicitation process”?
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Initial Situation

Final Situation
SA-22 Batteries

Dynamic Scenario:
• High-flying own UAS providing coverage of dashed area
• Enemy concentrates SA-22 batteries around Affoltern
• MechDiv in Muri moves a reinforced company
• MotInfRgt in Baar relocates two reinforced companies
Mission: Destroy hostile power relay station near Affoltern
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SA-22 “Greyhound” (96K6 “Panzir”) – System Overview

Armament
• 12 rockets
• 2 double-barrel 30 mm cannons

Range Radar / Rockets
• 40 to 75 km / 20 to 40 km

Fire-Ready Time
• ca. 5 min

Time from Target Acquisition to Launch 
• ca. 4-6 seconds

Targets simultaneously tracked / attacked
• 40 / 4
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SA-22 – Challenges for Search and Identification

• Armament 
potentially tarped

• Different 
camouflage 
schemes
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SA-22 – Challenges for Search and Identification

There are many similar civilian and own military trucks!
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SA-22 – Challenges for Search and Identification

SA-22 also on military trucks of German origin (e.g. UAE)!
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Initial Situation

Final Situation
SA-22 Batteries

Dynamic Scenario:
• High-flying own UAS providing coverage of dashed area
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• MotInfRgt in Baar relocates two reinforced companies
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Video



Aerial Combat 
Cloud User 
Experience 
Demonstrator
ACCUED proposed 
extension

Work Sample

Embedded 
into the 
FCAS

Prototyping 
Lab for GAF  

feedback.



Seit 2012: Industrie und Forschung erarbeiten den nationalen FCAS Masterplan (Technologie). 
Seit 2014: Fraunhofer FKIE vertritt informell das BMVg in Debatten um “bewaffnete Drohnen”. 

01/2019: Veranstaltung “Künstliche Intelligenz und Militär”, AA, BMVg (Gen Vetter), HBS
FKIE: Initiative für „Ethically Aligned Engineering“ als Teil des FCAS Masterplans
Airbus: Initiative zur Gründung der gemeinsamen „AG Technikverantwortung“

06/2019 DWT „Unbemannte Systeme“: Vorstellung der Idee im Rahmen einer Keynote
09/2019: Erste Tagung der AG in Bad Aibling, Beschluss: Transparenz, Engineering Focus
04/2020: Zweite Tagung der AG (digital), Beschluss: Focus Standards, Zertifizierung
05/2020: Bundesministerin Kramp-Karrenbauer: Autonome Waffensysteme (FKIE)
10/2020: Dritte Tagung der AG in Berlin: StS Silberhorn, Militärbischof Dr. Overbeck,   

BND-Präsident Dr. Kahl, Prof. Spiekermann, Schriftstellerin Nora Bossong 
Präsentation des Arbeitsprogramms auf dem nationalen FACS Summit, Berlin

02/2021: Workshop mit Sarah Spiekermann: IEEE 7000 Process Modell VbE Engineering 



04/2021: Topical Brief im Sensors and Electronic Technology Panel SET der NATO STO
Vierte Tagung der AG (digital), Beschluss: Bau des Ethical AI Demonstrator

10/2021: Fünfte Tagung der AG in Berlin, Diskussion: Szenario, Simulatorkonzept
NATO STO Research Symposium on “AI, ML, and Big Data in Hybrid Military 
Operations”: 1. On Digital Ethics for Artificial Intelligence in Military Operations, 
2. Explainable AI for Military Air Combat, Diskussion mit den NATO-Kollegen
“Bundeswehr 2032: Strategische Ausrichtung der Dimensionen“: Idee des KAS-
Buchs „Bundeswehr der Zukunft – Verantwortung und Künstliche Intelligenz“

11/2021 German-Israeli Tech Policy Dialog: „AI-based Defense Systems – How to Design 
them Responsibly? (HBS - Israel Public Policy Institute, Tel Aviv)

03/2022 AG als Panel-Thema auf der sicherheitspolitischen Klausurtagung “Cecilienhof”
AG als Panel-Thema der EDA Conference “New models of defence innovation”.

05/2022 Start des “NATO von Kármán Horizon Scanning on MIL AI”: Verankerung der AG
07/2022 Special Session “Responsible AI for Data Fusion”, FUSION 2022, Schweden
10/2022 Sechste Tagung der AG in Berlin, Diskussion des Simulators, Version 1.0



11/2022 Expert Workshop: Responsible Use of AI in Military Systems RAIM, Amsterdam
Workshop on the Technical Challenges of the Ethical Principles on Military AI
Geneva Center for Security Policy (GCSP): Special Session on FCAS AG

01/2023 Workshop „Applied Ethics, KI & FCAS“: Hartwig von Schubert, EKA, Berlin
Buch: „Bundeswehr der Zukunft – Verantwortung und Künstliche Intelligenz“
BDSV-Arbeitskreis „KI und Verteidigung“: Diskussionsbeiträge zu „Grundlagen 
und Grenzen von MIL AI im Bereich automatisierter Verteidigungstechnologien“

02/2023 Präsentation der AG von dem BMVg-Forschungsdirektor beí der ZuLKonf
AFCEA Veranstaltung: „Technik und Ethik – auf sich hin geordnete Bereiche“
REAIM Summit 2023: “Technical Dimensions of REAIM: FCAS as a Use Case”

03/2023 Dreitägiges “Intensive Pioneer Training – Value-based Engineering with ISO / IEC 
/ IEEE 24748 – 7000, Prof. Sarah Spiekermann, Wirtschaftsuniversität Wien
Siebte Tagung der AG in Berlin: Diskussion des Simulators auch mit politischen 
Entscheidungsträgern, Version 2.0, weiteres Vorgehen, Internationalität, …

07/2023 Neue „Future Aerial Technology” Roadmap: Umsetzung der AG-Einsichten? 
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REAIM Summit on Responsible AI in the Military Domain, The Hague, NLDs
Co-chair South Korea, 15.-16.02.2023, > 2000 delegates, > 80 countries
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https://www.youtube.com/watch?
v=Zjbj-2qXNdo&t=2128s

Online Talkshow: Technical Dimensions of REAIM: FCAS as a Use Case
Hosts: W. KOCH, Fraunhofer FKIE, F. KEISINGER, Airbus D&S
Guests: J. VOLLMER, former COM JFC BS, Th. GROHS, Chief Engineer FCAS

T. SINGER, Expert on IHL, K. TALVES, Estonian MoD
A. DAHLMANN, CCW, UNO
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