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FCAS - Herausforderungen
fur Sensordatenfusion und
Ressourcenmanagement

Kiinstliche Intelligenz
und Technische
Autonomie:
Schllsseltechnologie

fir FCAS.

onflikte werden kinftig automatisierter
Kausgetragen als je zuvor. Im Rahmen des

Future Combat Air System FCAS sollen un-
bemannte, kinstlich intelligente und technisch
autonome Luftfahrzeuge bemannte Kampfjets
neuester Generation als loyale wingmen beglei-
ten. Bei Angriffen schiitzen sie den Piloten und
lenken von ihm ab. In Kampfmissionen fliegen sie
als Remote Carrier weit voraus, klaren koordiniert
auf und bekampfen gegnerische Ziele. Auch an-
dere Komponenten der Luftverteidigung werden
durch FCAS als System of Systems vernetzt: der
EUROFIGHTER, die Militartransporter, Lenkflug-
korper oder AWACS. Damit ist klar, dass Kiinst-
liche Intelligenz und Technische Autonomie bei
FCAS eine Schliisselrolle spielen miissen. Bei der

Entwicklung von FCAS geht es also ganz zent-
ral auch um hochleistungsfahige Algorithmen
der Sensordatenfusion und des Ressourcen-
managements. Durch Kiinstliche Intelligenz (KI)
werden Sensordaten und Wissensbasen fusio-
niert. Technische Autonomie automatisiert dage-
gen Wirkungsketten, steuert Sensoren, Plattfor-
men, Wirkmittel durch adaptives Ressourcenma-
nagement. So entstehen ,kognitive Maschinen”,
die natlrliche Fahigkeiten zur Wahrnehmung und
Wirkung ebenso steigern wie mechanische Werk-
zeuge die Korperkraft.

Kunstliche Intelligenz,
Technische Autonomie
Offenbar besitzt dieser Maschinenbau zugleich
gewaltiges wirtschaftliches Potential, profitiert
von Trends wie Vernetzung, Mobilitat, Sensor-
und Datenbanktechnologie und schafft die Basis
fir Manned/Umanned Teaming MUM-T. Daher
wird FCAS auch von zivilen Entwicklungen profi-
tieren. Umgekehrt soll FCAS die europaische Spit-
zentechnologie vorantreiben. ,Wer in diesem Be-
reich die Fihrung Gbernimmt, wird Herrscher der
Welt"” (Wladimir Putin).
Fur FCAS zentral ist kognitive Assistenz, um
» massenhaft einstromende  Sensordaten
auszuwerten,
» komplexes Kontextwissen mit aktuellen Daten
zu verknipfen,
» sich erganzende und
Sensoren zu verknipfen,
» die Plausibilitat der gewonnenen Information
abzuschatzen,

verschiedenartige

wirkende Menschen

Kl-basierte Assistenz:

— gemeinsames, rollen-
orientiertes Lagebild
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Voraussetzung fur

fuhren, aufklaren,
wirken, schutzen.
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Umfasst sehr viel mehr
als nur Durchbruche
bei neuronalen Netzen
und machine learning!

Ziele, Umwelt
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basierend auf mobilen und interagierenden
Plattformen, anzubieten und dabei

den ethischen Wirkungsrahmen zu respek-
tieren.

SchlieBlich sollen sich kognitive Maschinen in-
dividuellen Aufgaben und Fahigkeiten ihrer Nut-
zer anpassen, also Menschen entlasten, damit
diese tun konnen, was nur Menschen konnen,
namlich tatsachlich intelligent und in verantwor-
teter Autonomie wirken.

Bereits jetzt legt ein Forschungsprojekt
Grundlagen und zeigt, wie koordiniert interagie-
rende Bodenroboter und Multisensordrohnen
Soldaten durch umfassende Lagebilder unter-
stlitzen. So werden etwa getarnte Scharfschit-
zen durch Fusion raumlich verteilter akustischer
und multispektraler Sensorik lokalisiert, denen
die Soldaten sonst ausgeliefert waren, das Ka-
liber verschossener Munition klassifiziert und
Funkverbindungen aufgeklart und Sender lokali-
siert, tiber die gegnerische Krafte kommunizieren.
Ein weiteres Projekt betrachtet in urbaner Umge-
bung einen Konvoi, der durch eine Sprengfalle ge-
stoppt und aus dem Hinterhalt angegriffen wird.
Herausfordernd fir die Verteidigung sind feh-
lende Sichtverbindungen zu den Angreifern, ein
Nachteil, der durch einen Verbund aus Unman-
ned Aerial Vehicles UAV ausgeglichen wird. Koor-
dinierter Drohneneinsatz ermdglicht, zu erwar-
tende Kollateralschaden abzuschatzen und ver-
schafft dem Forward Air Controller ein umfas-
sendes Lagebild.

Kinstlich intelligente und technisch autonome
Systeme unterstiitzen also intelligentes Wahr-
nehmen und autonomes Wirken von Personen,
die fir ihr Handeln verantwortlich sind. Stets
bleiben sie ein etwas’ fir jemanden’, sind Ob-
jekte, keine Subjekte. Der Unterschied zu friihe-
ren Umbrtichen liegt also auf einer eher quantita-

gen stellen:

» Wie bleiben kognitive Maschinen von Men-
schen beherrschbar?

» Wie ist ihre verantwortbare Nutzung tech-
nisch zu ermaglichen?

Zur Beherrschbarkeit

von KI-Algorithmen

Jede verantwortbare Nutzung Kl-basierter Sys-
teme setzt meaningful human control voraus. In
diesem Sinne schreiben alle Planungsdokumen-
te der Bundeswehr vor, dass jeder Waffeneinsatz
von Menschen zu verantworten ist. Welche Pro-
bleme werfen die Algorithmen auf, wenn dies ge-
wahrleistet werden soll?

Eine Schwachstelle ist Datenintegritat: Sind
die Sensor- und Kontextdaten korrekt und ent-
sprechen die stets unvermeidlichen Fehler den
Annahmen Uber sie? Bei verletzter Dateninteg-
ritat wird aus Datenfusion leicht Konfusion. Zu-
dem erzeugen Kl-Algorithmen stets auch Arte-
fakte, Dinge, die es in Wirklichkeit nicht gibt, oder
weisen ,blinde Flecken” der Wahrnehmung auf,
sehen nicht, was es dennoch gibt. Zu nennen ist
auch die Cyberbedrohung, die Ubernahme von
Sensoren oder Subsystemen durch Gegner, die
dann ,bosartig” werden, tauschende Daten lie-
fern oder sich gegen den Nutzer wenden. Zu for-
dern ist daher von jeder Kl sozusagen eine Fahig-
keit zur ,Selbstkritik”.

Aber auch die Nutzer mussen Kinstlicher In-
telligenz gegeniiber kritikfahig bleiben. Sonst
entsteht die Gefahr freiwilliger Unterordnung und
kritikloser Akzeptanz der Angebote, die mentale
Weigerung, Verantwortung tatsachlich zu tragen,
blindes Vertrauen. KI-basierte Systeme missen
die Wachsamkeit ihrer Nutzer trainieren, ihnen
ein Tell me why? fiir Lsungsangebote vermitteln
und durfen sie nicht verdummen. Nur menschli-

FCAS-Fusion-

Engine, von Industrie

und Forschung

im FCAS-Masterplan

entwickelt.
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Konzeptpapier fiir eine
aktuell entstehende,
hochrangig besetzte
FCAS-Ethik-Arbeits-

gruppe.

che Intelligenz vermag Plau-

sibilitaten einzuschatzen,
tatsachliches  Verstandnis
entwickeln.

Eine Schlisselfunktion be-
sitzen modellbasierte Algo-
rithmen. Sie ermoglichen lo-
gisches SchlieBen auch bei
unscharfen Ausgangsda-
ten. Dadurch werden wahr-
scheinliche  Kausalstruktu-
ren aufgedeckt und mogliche
Hypothesen quantitativ be-
wertbar. Zugleich fuhrt Baye-
sian Learning nicht zu black-
boxes, sondern ermoglicht
ein systematisches Algorith-
mendesign, in das Kontextin-
formation oder Expertenwis-
sen explizit integrierbar ist.
Da die Modellierung oft zu
komplex ist, bleiben daten-
getriebene Algorithmen wie
deep learning jedoch unver-
zichtbar. Also liegt es nahe,
beide Ansatze zu verknipfen
und nach Explainable Artifi-
cial Intelligence Al zu suchen.

Eine rasch wachsende
Community befasst sich da-
mit, auch fir Neuronale Net-
ze ,Unscharfe” quantitativ
darzustellen, stochastische
Methoden anzuwenden und
probabilistische Qualitats-
maRe fir ihren Output an-

zugeben. Eine Einfuhrung bietet ein Sachbuch
des Turing-Preistragers Judea Pearl, der bei sei-
ner Suche nach algorithmischen Antworten auf
Warum-Fragen philosophische Aspekte berihrt.
Was-Fragen fiihren zum philosophischen Prob-
lem qualia, des subjektiven Erlebnisgehalts. Ma-

schinen kennen kein Was.

Viele Forschungsfragen sind noch unbeant-
wortet. Dennoch sind Zertifizierung und Zulas-
sung bereits jetzt gefordert. Robuste und prak-
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Menschliche Verantwortung als Leitgedanke
bei einem Future Combat Air System (FCAS)

Was ist FCAS?

2017 haben sich die deutsche und franzdsische Re-
gierung darauf verstandigt, gemeinsam ein ,Future
Combat Air System“ (FCAS) zu entwickeln. Dieses
Vorhaben wurde im Rahmen der deutsch-franzésischen
Regierungskonsultationen 2018 bekréftigt. Seither wur-
den in Form nationaler Konzeptstudien erste technische
Spezifikationen eines solchen Luftkampfsystems der Zu-
kunft formuliert.

Anders als bestehende Luftkampfsysteme wie Tornado,
Eurofighter oder Rafale wird FCAS deutlich mehr sein
als ,nur* ein Kampfflugzeug. Wenngleich das Flugzeug
die wesentlichste Plattformneuentwicklung ist, wird es
Bestandteil eines komplexen, vernetzten Gesamtsys-
tems sein, bestehend aus zahlreichen Einzelkompo-
nenten, die je nach Einsatzszenario sowohl im Verbund

als auch flr sich genommen agieren kénnen. Ein sol-
cher Ansatz erhéht nicht nur die Effektivitat, sondern er-
maoglicht auch eine hohe Kompatibilitdt mit den Struk-
turen der NATO und der vieler anderer europaischer
Partnernationen. Durch die offene Systemarchitektur
koénnen zudem bestehende Plattformen wie Eurofighter
oder A400M Bestanditeil von FCAS werden.

Die Integration dieser zum Teil bemannten, zum Teil un-
bemannten Komponenten zu einem kohérenten sowie
interagierenden Gesamtverbund erfolgt Uber ein Sys-
tem-of-Systems (SoS). Zudem sind samtliche im Sys-
temverbund integrierten Plattformen Uber ein Combat
Cloud Ecosystem (CCE) miteinander verknupft, wo-
durch alle relevanten Informationen fiir die an einer Mis-
sion beteiligten Akteure in Echtzeit verfligbar sind.

Starkung der deutschen Wissenschafts- und Forschungslandschaft

FUr die europaische militérische Luftfahrt bedeutet FCAS
einen technologischen Quantensprung. Wobei der Ein-
satz vernetzter Systeme in globaler Perspektive langst
kein Novum mehr ist, sondern zunehmend die Regel.

Im Rahmen der Aufteilung der industriellen Zustan-
digkeiten wurde seitens der deutschen und franzdsi-
schen Regierung entschieden, die Verantwortung fur die
Entwicklung des Next Generation Fighter (NGF) bei Das-
sault zu verorten, wahrend Airbus Defence and Space fe-

Ethische und vélkerrechtliche Aspekte

Der Einsatz neuer Technologien zieht stets auch Fragen
ethischer Natur nach sich. Das gilt fir nahezu alle Be-
reiche, besonders aber natrlich fur Sicherheits- und Ver-
teidigungstechnologien, deren Einsatz naturgemaB einer
besonderen Sensibilitdt unterliegt und obendrein auch
aus volkerrechtlicher Perspektive relevant ist.

Im Zentrum eines FCAS wird auch weiterhin die be-

mannte Komponente (NGF) stehen. Dies wurde von
der Politik eindeutig so entschieden und ist Ausgangs-
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derfihrend die Entwicklung und Integration der Gesamt-
architektur (SoS/CCE) sowie der das Kampfflugzeug
begleitenden unbemannten Komponenten (Remote
Carrier, RC) Ubernimmt. Da wichtige Zukunftstechno-
logien wie Kinstliche Intelligenz (Kl), Big Data Analytics,
Krypto-Technologien oder Mensch-Maschine-Interaktion
als zentrale Enabler einer SoS/CCE-Gesamtarchitektur
fungieren, bedeutet dies nicht zuletzt eine Starkung des
Wissenschafts- und Forschungsstandorts Deutsch-
land.

punkt fir sémtliche weitergehende technologische und
strategische Planungen. Dahinter steckt die Pramisse,
dass die rationale menschliche Entscheidung Dreh- und
Angelpunkt in allen denkbaren FCAS-Missionsszenarien
ist. In anderen Worten, fir FCAS gilt, was in der Milita-
rischen Luftfahrtstrategie 2016 des BMVg bereits flr
unbemannte Luftfahrzeuge festgeschrieben wurde: ,ein
Waffeneinsatz [erfolgt] ausschlieBlich unter der Kont-
rolle des Menschen®.

AIRBUS

tisch nutzbare KI-Systeme werden sowohl da-
tengetriebene als auch modellbasierte Algorith-
men umfassen. Um die Leistungsfahigkeit des
deep learning zu nutzen und ihre Probleme einzu-
dammen (greedy, brittle, opaque), nutzt man das
Prinzip Al in the Box. Systemisch werden daten-

getriebene Algorithmen so durch modellbasier-

tes Reasoning ,eingehegt”. Nachzuweisen sind
vorhersagbare Systemeigenschaften, Insensiti-
vitat gegeniiber unbekannten Einfllissen, Adap-



Tatsé&chlich schafft eine SoS/CCE-Gesamtarchitektur die
Voraussetzung dafir, komplexe und untbersichtliche mi-
litdrische Einsatzszenarien der Zukunft so zu erfassen,
dass eine vom Menschen verantwortete Entscheidung
Uberhaupt erst ermdglicht wird. Grundlage dafir ist ein
kohérentes, umfassendes Lagebewusstsein samtli-
cher an einer Mission beteiligten Akteure. Die technolo-
gische Reduktion von realer Komplexitét ist demnach
eine zentrale Komponente eines SoS/CCE-Ansatzes.

Gerade die Entwicklung einer multisensoriell ausgeleg-
ten SoS/CCE-Architektur im Rahmen von FCAS er-
moglicht es somit, die Anforderungen zu erfillen, die
als ,ius in bello“ (das Recht im Krieg) im Kriegsvolker-
recht festgelegt sind:

¢ Diskrimination: Waffenwirkung nur gegen Kombat-
tanten, wodurch eine Itickenlose Erfassung erforder-
lich wird;

e VerhaltnismaBigkeit: \Wahl bedrohungsadaquater
Wirkmittel auf Grundlage einer ,Pre-engagement
collateral damage prediction®;

e Vorsorge: Vorrang der unsicheren Prognose gegen-
Uber der vermeintlich sicheren;

® Zurechenbarkeit: ,meaningful human control*.

Hinzu kommt die durch ein solches System prinzipiell
unterstltzte Rechtssicherheit der verantwortenden Ent-
scheider durch transparente Handlungsoptionen und um-
fassende Einsatzdokumentation. Einen ersten Eindruck

hiervon kann man bereits heute im Airbus Defence and
Space FCAS-Lab in Manching gewinnen, wo unter
Einsatzbedingungen und in Echtzeit der strukturierte
Daten- und Informationsfluss fUr die im Einsatz befind-
lichen Pilotinnen und Piloten simuliert wird.

Die Entwicklung eines FCAS bedeutet besondere tech-
nologische Herausforderungen, insbesondere bei der
Software und der Sicherheit gegenliber Cyber- und
elektronischen Attacken sowie bei Angriffen durch
sogenannte ,,Autonomous Weapon Systems* (AWS),
welche in Zukunft von feindlichen Staaten vermehrt ein-
gesetzt werden durften. Um auf derlei Gefahren ange-
messen und schnell reagieren zu kdnnen, kann es erfor-
derlich sein, den Autonomiegrad von Waffensystemen
im Hinblick auf menschliche Reaktionszeiten sowie
die spezifische Bedrohung entsprechend zu skalie-
ren. Auch diesen Anforderungen, welche die Realité-
ten kinftiger Kriegsflihrung berlcksichtigen, muss ein
FCAS-Systemdesign Rechnung tragen.

Gleichwohl gilt auch hier, dass technologische Fahig-
keiten und menschliche Entscheidungsfindung nicht
getrennt voneinander erfolgen diirfen. Stattdessen
muss bereits in der technologischen Entwicklungs-
phase die Pramisse vom unaufléslichen und letzt-
gultigen Kriterium der rationalen menschlichen
Entscheidung und Verantwortung fortlaufend ber{ick-
sichtigt werden.

Gestaltung des Dialogs zu ethischen Fragen im Rahmen von FCAS

Dieser Prozess erfolgt im konkreten Fall des FCAS im
engen Dialog zwischen den beteiligten Akteuren aus
Politik, Unternehmen sowie Wissenschaft und For-
schung. Er ist eingebettet in einen gesamtgesellschaft-
lichen Diskurs, der bereits begonnen hat und der uns in
den kommenden Jahren begleiten wird. Als Plattform flr
den Austausch fungiert eine Arbeitsgruppe, welche von
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Fraunhofer FKIE und Airbus Defense and Space or-
ganisiert und koordiniert wird und in der Vertreterinnen
und Vertreter aus unterschiedlichen Bereichen der Ge-
sellschaft die technologische Entwicklung von FCAS aus
u.a. ethischen und vélkerrechtlichen Blickwinkeln beglei-
ten werden.

AIRBUS

also zu einem Lagebild, auch
Uber unaufgeklarte Aspek-
te aufzuklaren. Insbesondere
werden Kollateralschaden auf
bisher unerreichte Weise ab-
schatzbar: pre-engagement
collateral dammage predic-
tion. Dies ist eine technische
Voraussetzung flr verant-
worteten Waffeneinsatz bei
FCAS.

Entscheidungen zum Waf-
feneinsatz erfolgen gemaR
den  Rules-of-Engagement
RoE, die bis in das informati-
onstechnische Design zu be-
riicksichtigen sind. So pragen
rechtliche, politische, militar-
strategische und operative
Vorgaben eine kognitive Ma-
schine wie FCAS, die volker-
rechtliche Prinzipien des ius
in bello, aber auch des Inter-
national Soft Law technisch
konkretisiert — by design.
Beispiele sind Diskriminati-
on (Waffeneinsatz nur bei li-
ckenloser Zielerfassung) oder
Proportionalitdit (Wahl be-
drohungsadaquater Waffen).
Zu nennen sind auch Vorsor-
ge und Zurechenbarkeit, wo-
durch  meaningful human
control impliziert wird.

Mut macht die Tatsache,
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tivitat gegenuber variablem Einsatzkontext und
graceful degradation, graduelle und beherrsch-
bare Leistungseinbul3en beim Ausfall von Kom-
ponenten.

Ethik als ein technisches Designprinzip!

Lagebilder stellen komplexe Ablaufe fiir Menschen
fasslich dar. Wesentlich ist die Darstellung verblei-
bender Ungenauigkeiten, Mehrdeutigkeiten nicht
oder noch nicht beantworteter Fragen. Es gehort

dass FCAS als erstes wehrtechnisches Grol3-
projekt von Anfang an durch einen kompetent,
hochrangig und gesamtgesellschaftlich besetz-
ten Ethikbeirat begleitet wird. So wird 6ffentlich
und transparent ermdglicht, dass ethische und
rechtliche Prinzipien sowie der gesellschaftliche
sensus communis zu tatsachlich Designprinzipi-
en werden konnen, die bis zuletzt verantworte-
tes Wirken im Sinne von human command & ma-
chine control ermoglichen. ]
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